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1 Johdanto

Henkil6tietojen kasittelyn merkitys on kasvanut jo pitkdan tapahtuneen palveluiden ja tietojen sahkoistami-
sen myota. Digitalisaation johdosta henkilotietoja hyddynnetaan entista kattavammin, silla data on uusien
digitalisoitujen palveluiden polttoainetta. Tata ruokkii jatkuva tarve tuottaa palveluita uudenlaisilla tuotanto-
tavoilla (ns. virtualisoidut, jaetut kapasiteetti- ja pilvipalvelut), tarve ottaa kaytt6on uudenlaisia paételaitteita
ja kayttotapoja (puhe- ja katseohjaus, virtuaali- ja lisatty todellisuus) seké tarve tuottaa ja hyédyntaa palve-
luita uudella tavalla (massadata, omadata seka avoin data). Siirtyminen ICT-aikakaudesta palvelupohjai-
sempaan, asiakkaat paremmin huomioivaan digitaaliseen aikakauteen, jossa paépaino on teknologian si-
jaan asiakaskokemus, asettaa suuria vaatimuksia my6s henkilotietojen kasittelylle. Euroopan Unioni on
myds taman kehityksen tunnistanut. Sen johdosta tassa raportissa kasitellaan lainsdadantduudistusta, jo-
ka paivittad henkilttietojen kasittelyyn liittyvat vaatimukset muuttuneen toimintaympariston tasolle.

Taman raportin on laatinut valtionhallinnon tieto- ja kyberturvallisuuden johtoryhméan (VAHTI) asettama
erillinen tyéryhma. Raportin luonnosversion tydryhman kayttéon on laatinut Nixu Oyj:n tietosuojakonsultti
Sanna Kuikka. Raportissa kuvataan tietosuoja-asetuksen keskeiset termit ja sisaltd, rekisteréidyn oikeudet
ja merkittdvimmat rekisterinpitdjan vastuut. Lisaksi annetaan suosituksia toimenpiteista, joiden avulla rekis-
terinpitajat voivat ryhtya toteuttamaan tietosuojavastuita toiminnassaan kahden vuoden siirtymaajan kulu-
essa.

Raportti antaa organisaatioille tietoa ja suosituksia asetuskokonaisuuden tuomista muutoksista siten, etta
organisaatio voi kaynnistaa niihin valmistautumisen mahdollisimman aikaisessa vaiheessa. Jokaisen hen-
kilotietoja kasittelevan viranomaisen, yrityksen ja organisaation tulisi tarkastella miten tuleva lainsaadanto-
uudistus on huomioitava jo nyt kdynnissa olevissa henkilttietojen kasittelya sisaltavissa hankkeissa ja en-
nen kuin hankkeet paattyvat. Samassa yhteydessa on suunniteltava miten lainsaadannon edellyttamat
vaatimukset toteutuvat siirtymakauden jalkeen myds silloin toiminnassa olevissa palveluissa ja proses-
seissa, joissa henkildtietoja kasitellaan.

Raportti pohjautuu toukokuun 2016 tilanteeseen. Raporttia tullaan paivittdmaan vuosien 2016—-2017 aika-
na, kun tarkempia yksityiskohtia ja esimerkiksi lainsaadantoon liittyvaa kansallista likkumavaraa on saatu
tarkennettua. Tassa versiossa ei viela kasitella kansallisen liikkumavaran kayttoa.

Tietosuoja-asetuksen soveltamisalan ulkopuolelle jaavia kokonaisuuksia, joita ovat esimerkiksi kansallinen
turvallisuus, ei myodskaan kasitella tassa raportissa. Soveltamisalan ulkopuolista lainsaadantta ja niiden
muutostarvetta selvitetdan ja tismennetédén kansallisesti. Niihin liittyvat muutokset ja lisatiedot lisatdan
aikanaan taman raportin paivitettyyn versioon.

Tama raportti on hyvaksytty VAHTI-johtoryhméan kokouksessa 3.5.2016. Tuorein versio seka raportin tuek-
si laadittu Excel-tydvaline ovat ladattavissa www.vahtiohje.fi-sivustolta. Raportin tueksi jarjestetddn myos
seminaareja eri kohderyhmille.

Toivomme palautetta tésta raportista ja tulevissa paivityksissa huomioitavista asioista sahkopostitse vah-
ti@vm.fi tai kimmo.rousku@vm.fi.



http://valtioneuvosto.fi/hanke?selectedProjectId=17551
http://www.vahtiohje.fi-sivustolta/
mailto:vahti@vm.fi
mailto:vahti@vm.fi
mailto:kimmo.rousku@vm.fi
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2 Lainsaadannon taustaa

Euroopan Unionin (EU) tietosuojauudistuksella viitataan lainsdadantduudistukseen, johon kuuluvat yleinen
tietosuoja-asetus” ja direktiivi lainvalvontatarkoituksessa kasiteltyjen henkilétietojen suojasta®. Tietosuoja-
asetus koskettaa sekd EU:ssa etté sen ulkopuolella toimivia yrityksia, jotka kasittelevat jasenvaltioiden
kansalaisten henkilttietoja. Direktiivi sen sijaan ohjaa EU:n viranomaisten henkilttietojen kéasittelyd muun
muassa rikosten tutkinnassa.

Tietosuoja-asetus korvaa direktiivin 95/46/EY seka vuoden 2008 tietosuoja-alan puitepaattksen
2008/977/YOS.

Euroopan komissio julkaisi ehdotuksen tietosuojan lainsdadantduudistuksesta tammikuussa 2012. Noin
neljan vuoden jalkeen parlamentti, komissio ja neuvosto paasivat sopuun asetuksen ja direktiivin sisallosta
joulukuussa 2015. Sdadokset on julkaistu 4.5.2016, jolloin sek& asetus etta direktiivi astuvat voimaan
25.5.2018 kahden vuoden siirtymaajan jalkeen.

2.1 Lainsdadantouudistuksen taustaa

Henkilotietojen kasittelyn laajuus on muuttunut paljon viime vuosien aikana. EU:n nykyinen, vield voimassa
oleva henkilttietodirektiivi on vuodelta 1995, jolloin henkiltietojen kasittely ja henkildtietojen hyddyntami-
nen lilketoiminnassa oli hyvin erilaista.

Teknologian kehittyminen esimerkiksi sosiaalista mediaa, pilvipalveluita ja sijaintitietoa hyddyntavissa pal-
veluissa, entista globaalimpi toimintaymparisto ja digitalisoituminen ovat lisanneet henkilttietojen kasittelya
seka siten myds muuttaneet tietosuojatarpeen luonnetta. Myds osittainen tai taysimittainen ulkoistuskump-
panien hyédyntadminen henkildtietojen kasittelyssd on huomattavasti lisdantynyt. Nain ollen myds euroop-
palaisen tietosuojasaantelyn uudistaminen on ollut tarpeen. Tarve on ollut riskiléahtbiseen ja teknologiariip-
pumattomaan saantelyyn, joka huomioi uudet teknologiat ja tiedonkeruumenetelmien riskit seka velvoittaa
mitoittamaan suojausmekanismit suhteutettuna kasittelyyn liittyvaan riskiin. Toisaalta sdantelyn tulisi toimia
myds digitaalisen liiketoiminnan mahdollistajana.

Direktiivi oikeudellisena valineena asettaa tavoitteet, joihin kaikkien unionin jasenvaltioiden on paastava.
Direktiivi on lainsaadantdohje, jonka kukin jasenvaltio toteuttaa omassa kansallisessa lainsaadanndssaan.
Koska henkilttietojen kasittelya ohjaa ennen tietosuoja-asetuksen voimaantuloa henkil6tietodirektiivi, on
kussakin jasenvaltiossa kansallinen henkilttietojen kasittelya koskeva lainsdadantd. N&in ollen useassa
EU:n jasenvaltiossa toimiva rekisterinpitdja on tahan asti joutunut selvittamaan jokaisen maan tietosuoja-
lainsdadannon seké asioimaan erikseen jokaisen maan tietosuojaviranomaisen kanssa. Nyt julkaistu tie-
tosuoja-asetus tulee harmonisoimaan tietosuojasaantelyn EU:ssa tasapuolisilla séannoksilla, jotka koske-
vat seka EU:ssa ettd sen ulkopuolella toimivia rekisterinpitajia.

Asetus tuo rekisterinpitdjille uusia hallinnollisia tehtavia, ja teknisten vaatimusten toteuttaminen voi myos
aiheuttaa kustannuksia. Rekisterinpitajan lisdksi asetus kohdistaa vaatimuksia my6s suoraan henkilttieto-
jen kasittelijalle.

Digitaalisten palvelujen yleistyessd myos palveluja hyddyntavien yksityishenkildiden oikeudet tulee turvata,
mik& on yksi kokonaisuuden keskeisimmisté ja laajavaikutteisimmista muutoksista.

Tietosuoja-asetusta tulee soveltaa yhdenmukaisesti kaikissa EU:n jasenvaltioissa. Jotta tdma onnistuisi,
on jasenvaltioiden valvontaviranomaisten tehtava yhteisty6ta. Euroopan tietosuojaneuvosto (European
Data Protection Board, EDPB) voi antaa asetuksen soveltamisesta sitovia paatoksia, mika tekee siita kes-
keisen toimijan yhdenmukaisuuden varmistamisessa. Osaltaan asetuksen vaatimusten taytantdonpanoa

! Euroopan parlamentin ja neuvoston asetus (eu) 2016/679 luonnollisten henkildiden suojelusta henkilstietojen kéasit-
telyssé seka naiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten vi-
ranomaisten suorittamassa henkilotietojen kéasittelyssa rikosten ennalta estamista, tutkimista, paljastamista tai rikok-
siin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytédntdonpanoa varten seka naiden tietojen vapaasta
likkuvuudesta ja neuvoston puitepaétoksen 2008/977/YOS kumoamisesta
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ohjaa myos tuntuva sakko, jonka valvontaviranomainen voi maaratéa rekisterinpitajalle ja/tai kasittelijalle
asetuksen vaatimusten laiminlyénnistd. Sakon enimmaisméaara on 20 miljoonaa euroa tai 4 % yrityksen
edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta.

Rekisterinpitijat / Kasittelijat @

Yhdenmukalset velvoltteet koko EU:ssa

Parempaa viestintii

- kisittelystd
= loukkauksista

Slirto-

olkeus
Olkeus tulla Profiloinnin

e D 5]| unohdetuksi | kieitéminen

Lapsen henkilétietojen kisittelyn
rajoittaminen

Sakot Sertifiointimekanismit

Tietosuojavastaava

Kuva 1. Keskeiset osa-alueet. Tassa yhteydessa tulee huomata, ettd osaa oikeuksista ei sovelleta kasitte-
lyyn, joka on tarpeen yleista etua koskevan tehtavan suorittamista tai rekisterinpitajélle kuuluvan julkisen
vallan kayttamista varten.

2.2 Tietosuoja osana muuta turvallisuuden viitekehysta

Tieto- ja kyberturvallisuuden merkitys on kasvanut viimeisten vuosien aikana merkittévasti seka toiminnan

muuttumisen (palveluiden sdhkoistdminen, toiminnan digitalisoiminen), palveluiden tuotantotapojen (palve-
luiden ulkoistaminen, ns. "pilvipalvelutuotantomalli”) etta kayttajien palveluiden kayttdtapojen (uudenlaiset

paatelaitteet, ajasta ja paikasta riippumaton tydskentely) takia.

Tama on myos synnyttanyt uudenlaisia tapoja kerata (sensorit, aktiivisuusrannekkeet), kasitella (Big Data,
massatieto) ja hyddyntaa tietoa (visualisointi, ohjelmistorobotiikka). Samanaikaisesti tietoverkkorikollisten,
terroristien- ja muiden aariryhmittymien seka valtiollisten tiedusteluorganisaatioden muodostamat uhat
ovat kasvaneet myos merkittavasti.

Tietoturvallisuutta on kehitetty valtionhallinnossa vuonna 2010 voimaan astuneen tietoturvallisuusasetuk-
sen (681/2010) perusteella, mik& on parantanut mitatusti valtionhallinnon organisaatioiden tieto- ja kyber-
turvallisuutta seké palveluiden turvallisuutta.

Euroopan unioni on vaikuttanut tieto- ja kyberturvallisuuden kehittdmiseen muun muassa kyberturvalli-
suusstrategian (6/2013) seka verkko- ja tietoturvadirektiivin (NIS) avulla. Nyt valmistunut tietosuojaa késit-
televa uudistus taydentaa kokonaisuutta siten, etté kaikki keskeiset tieto- ja kyberturvallisuuden velvoitteet
on péaivitetty vastaamaan seka yhteiskunnan ettéd ympariston ja teknologiakehityksen edellyttdmia vaati-



http://register.consilium.europa.eu/doc/srv?f=ST+12109+2013+INIT&l=fi
http://register.consilium.europa.eu/doc/srv?f=ST+12109+2013+INIT&l=fi
http://www.consilium.europa.eu/en/press/press-releases/2015/12/18-cybersecurity-agreement/?utm_source=dsms-auto&utm_medium=email&utm_campaign=EU+steps+up+cybersecurity%3a+member+states+approve+agreement
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muksia. Seuraavaksi EU:n tarkoituksena on uudistaa sahkdisen viestinnan tietosuojadirektiivi (ePrivacy
Directive).

Digitaalinen ja kyberturvallisuus

Jatkuva kehittaminen

Tietoturvallisuus
Luottamuksellisuus — Eheys - Saatavuus

Toiminnan jatkuvuuden turvaaminen ja TI etosu Oj an
varautuminen hairiotilanteisiin toteutum i nen

Riskienhallinta

Seuranta — mittaaminen — raportointi — valvonta

Kuva 2. Tieto- tai laajemmassa mittakaavassa digitaalinen ja kyberturvallisuus ovat edellytyksia myds tie-
tosuojan toteutumiselle.


https://ec.europa.eu/digital-single-market/en/news/public-consultation-evaluation-and-review-eprivacy-directive?utm_source=twitter&utm_medium=social&utm_content=consultation&utm_campaign=eprivacy
https://ec.europa.eu/digital-single-market/en/news/public-consultation-evaluation-and-review-eprivacy-directive?utm_source=twitter&utm_medium=social&utm_content=consultation&utm_campaign=eprivacy
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2.3 Valmistelu Suomessa

Oikeusministerio on asettanut 17.2.2016 paivatylla paatoksella tydryhman selvittdémaan Euroopan unionin
yleisen tietosuoja-asetuksen edellyttdmien kansallisten lainsdadantétoimenpiteiden tarvetta. Tyéryhméa
valmistelee myo@s tietosuoja-asetuksen edellyttamid muutoksia henkilttietojen késittelysta annettuun ylei-
seen kansalliseen lainsdadantdon seka koordinoi asiasta annetun erityislainsaadannon tarkistamiseksi
tarpeellista lainvalmistelutyota. Tyéryhméan toimikausi paattyy 16.2.2018.

2.3.1 Kansallinen liikkumavara

Yleinen tietosuoja-asetus tulee sovellettavaksi seka julkisella ettd yksityisella sektorilla. Asetus korvaa
vuoden 1995 henkil6tietodirektiivin (95/46/EY) ja sen kansalliseksi taytant6én panemiseksi annetun henki-
I6tietolain (523/1999) sdannokset niiltd osin kuin henkildtietojen kasittely kuuluu asetuksen sovelta-
misalaan.

Vaikka kyseessa on kansallisesti suoraan sovellettava asetus, se jattaa jasenvaltioille direktiivinomaista
kansallista likkumavaraa. Tata likkumavaraa on erityisesti julkisella sektorilla, mutta jossain maarin myoés
yksityisella sektorilla. Asetuksen puitteissa on mahdollista antaa kansallista lainsaadantoa, jolla tarkenne-
taan asetuksen saannoksia. Lisaksi kansallisella lainsaadannélla on jossain maarin mahdollista myds poi-
keta asetuksen velvoitteista.

2.3.2 Tietosuoja-asetuksen ja julkisuusperiaatteen yhteensovittaminen

Komission antamassa ehdotuksessa yleiseksi tietosuoja-asetukseksi jai asetuksen suhde asiakirjojen jul-
kisuuteen ratkaisematta. Toukokuussa 2016 voimaan tulleessa yleisessa tietosuoja-asetuksessa on kui-
tenkin kansallisen asiakirjajulkisuuden ja henkil6tietojen suojan yhteensovittamisen mahdollistava 86 artik-
la.

2.3.3 Viranomaisten roolien ja yhteistytén maarittely

Oikeusministerion asettaman tydéryhman yhtena tehtavana on selvittda, onko kansallista tietosuojaviran-
omaista koskevaa kansallista lainsaadantda tarpeen tarkistaa. Liséksi tyéryhméan tehtaviin kuuluu valmis-
tella ehdotus tarvittavaksi lainsaadannoksi kansallisesta tietosuojaviranomaisesta, sen organisaatiosta,
tehtavista ja toimivaltuuksista.


http://www.tietosuoja.fi/fi/index/ajankohtaista/tiedotteet/2016/02/tyoryhmaselvittamaaneunyleisentietosuoja-asetuksenedellyttamialainmuutoksia.html

3 Keskeiset termit
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Tassa luvussa esitelladn kokonaisuuteen liittyvat keskeisimmat termit selitteineen. Termit selitteineen ovat
paaosin perdisin tietosuoja-asetuksesta, ja niitd on tdydennetty tarvittavin osin.

Termi Kuvaus

Anonymisointi

Henkilétiedon tunnistettavuuden poistaminen siten, etté yhdistaminen
rekisterodityyn ei enda ole mahdollista.

Hallinnollinen sakko

Valvontaviranomainen voi maarata rekisterinpitajalle tai henkiltietojen
kasittelijalle sakon tietosuoja-asetuksen vaatimusten laiminlyonnista.
Sakon suuruus maaraytyy rikkomuksen luonteen perusteella. Sakon
enimmaismaara on 20 milj. € tai 4% yrityksen edeltavan tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta.

Hallinnolliset seuraamukset

Valvontaviranomaisen maaraamat seuraamukset koskien tie-
tosuoja-asetuksen vaatimusten laiminlyonteja.

Henkilbtieto

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen hen-
kiloon liittyvat tiedot (esim. nimi, henkilétunnus, kuva, biometrinen
tai geneettinen tieto).

Tunnistettavissa olevana pidetdan henkil6a, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, sijainti-
tiedon, verkkotunnistetietojen tai yhden tai useamman henkilélle tun-
nusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudel-
lisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkilbtietojen erityiset tietoryh-
mat, "arkaluonteiset henkilotiedot”

Tiedot, joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteita,
uskonnollinen tai filosofinen vakaumus, ammattiliiton jasenyys, ge-
neettisia tietoja, terveytta koskevia tietoja, tai seksuaaliseen kayttay-
tymiseen liittyvia tietoja. Erityisia tietoryhmid koskeva kasittely on erik-
seen saanneltya.

Henkilotietojen kasittelija

Luonnollinen tai oikeushenkild, viranomainen, virasto tai muu elin, joka
kasittelee henkildtietoja rekisterinpitijan toimeksiannosta.

Henkilotietojen kasittely

Kaikenlaiset toiminnot, joita kohdistetaan henkilttietoihin joko auto-
maattista tietojenkasittelyd hyddyntéen tai manuaalisesti. Kasittelya
ovat esimerkiksi henkilétietojen kerdaminen, tallentaminen, jarjestami-
nen, jasentdminen, sailyttdminen, muokkaaminen, haku, kaytto, luo-
vuttaminen, levittdminen tai saattaminen muutoin saataville, yhteen-
sovittaminen, yhdistaminen, rajoittaminen, poistaminen ja havittami-
nen.

Henkilotietojen tietoturvaloukkaus

Tietoturvaloukkaus, jonka seurauksena on henkildtietojen lainvas-
tainen kasittely. Loukkauksesta seuraa siirrettyjen, tallennettujen tai

muuten kasiteltyjen henkildtietojen vahingossa tapahtuva tai lainvas-
tainen tuhoaminen, haviaminen, muuttaminen, luvaton luovuttaminen
tai saanti.

Johtava valvontaviranomainen

(’One-stop-shop’)

Rekisterinpitdja, joka toimii useassa Euroopan Unionin jasenvaltiossa,
voi asetuksen myota asioida paatoimipaikkansa valvontaviranomai-
sen, eli johtavan valvontaviranomaisen, kanssa henkilotietojen kasitte-
ly& koskevissa asioissa. N&in ollen tarve asioida usean jasenvaltion
valvontaviranomaisen kanssa poistuu.
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Kyberturvallisuus

Kyberturvallisuudessa tunnistetaan, ehkaistaan ja varaudutaan (yh-
teiskunnalle | organisaatiolle) merkittavien ICT-toimintojen hairidihin.
Se yhdistaa laaja-alaisesti riskienhallinnan, tietoturvallisuuden, tie-
tosuojan, jatkuvuuden hallinnan, seké varautumis- ja toipumissuunnit-
telun kokonaisuuksia.

Lapsen henkildtietojen kasittely
(tietoyhteiskunnan palvelujen tar-
joamisesta suoraan lapselle)

Alle 16-vuotiaiden lasten henkil6tietojen kéasittely ei ole sallittua ilman
vanhemman suostumusta. Jasenvaltioilla on mahdollisuus soveltaa
alempaa ikarajaa, joka voi alimmillaan olla 13 vuotta.

Osoitusvelvollisuus

Osoitusvelvollisuuden ("accountability”) avulla organisaation tulee kye-
ta osoittamaan, etté se on huolehtinut seuraavista henkilétietojen ka-
sittelyn osa-alueista:

e lainmukaisuus, kohtuullisuus ja lapinakyvyys
o kayttotarkoitussidonnaisuus

e tietojen minimointi

o tasmallisyys

o sdilytyksen rajoittaminen ja

o eheys ja luottamuksellisuus.

Eras keino osoittaa tdma on toteuttaa edellisten tietojen perusteella
laadittava tietotilinpaatos.

Profilointi

Mika tahansa henkilotietojen automaattinen kasittely, jossa henki-
|6tietojen avulla arvioidaan tiettyja henkilén ominaisuuksia tai ana-
lysoidaan tai ennakoidaan nakokohtia, jotka liittyvat kyseiseen
henkildon.

HenkilGtietojen automaattista kasittelya, jossa arvioidaan kyseisen
henkildn henkildkohtaisia ominaisuuksia henkilon tietoja kayttaen. Eri-
tyisesti analysoidaan tai ennakoidaan tydsuoritukseen, taloudelliseen
tilanteeseen, terveyteen, henkildkohtaisiin mieltymyksiin tai kiinnos-
tuksen kohteisiin, luotettavuuteen tai kayttaytymiseen seka sijaintiin tai
liikkeisiin liittyvi& asioita. Profilointia kaytetéaan lukuisissa sosiaalisen
median palveluissa ja osassa paatelaitteita kaytdssa olevissa sovel-
luksissa.

Pseudonymisointi

(’salanimella julkaiseminen’)

Henkilotietojen kasittelemista niin, etta tietoja ei voida enda suoraan
yhdistaa tiettyyn rekisterdityyn kayttamatta lisatietoja. Tallaiset li-
satiedot tulee sailyttaa erilldan ja niihin sovelletaan teknisia ja organi-
satorisia toimenpiteita, joilla varmistetaan, ettei tallaista yhdistamista
tunnistettuun tai tunnistettavissa olevaan henkil66n tapahdu.

Paatoimipaikka

Keskushallinnon sijaintipaikka, jos rekisterinpitdjalla on toimipaikkoja
useammassa kuin yhdessa EU:n jasenvaltiossa. Jos paatokset ja kei-
not henkiltietojen kasittelysta tehdaan toisessa toimipaikassa, ja talla
toimipaikalla on myds toimivalta panna ne taytantdon, talléin paatoi-
mipaikka on se sijaintipaikka, jolla on kyseinen toimivalta.

Rekisterinpitgja

Luonnollinen tai oikeushenkild, julkinen viranomainen, virasto tai muu
elin, joka yksin tai yhteistytssa muiden kanssa maaérittelee henkilttie-
tojen kasittelyn tarkoitukset ja keinot.
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Rekisteriseloste, tietosuojaseloste

Dokumentti, joka rekisterinpitjan tulee laatia ja pitaa yleisesti saatavil-
la. Sen tulee kuvata henkilttietojen kasittely tiiviisti esitetyssa, avoi-
messa ja helposti ymmarrettavassa muodossa.

Rekisteroity

Henkil®, jonka henkildtietoja kasitellaén.

Sisdanrakennettu ja oletusarvoinen
tietosuoja

Tietosuojaperiaatteiden sisallyttdminen aikaisessa vaiheessa henkil-
tietojen kasittelyn osaksi. Periaatteiden huomioiminen kasittelytapojen
maadrittelyn ja itse kasittelyn yhteydessa, siten etta varmistetaan kasit-
telyn vastaavuus tietosuoja-asetuksen vaatimusten kanssa. Rekiste-
rinpitdjan tulee toteuttaa tarvittavat tekniset ja organisatoriset toimenpi-
teet ja menettelyt, jotta mm.

o oletusarvoisesti kerataan vain henkilGtietoja, jotka ovat
valttamattdomia ja tarpeellisia kasittelytarkoituksen kannalta

o tietoja ei kerata eika sailyttaa suurempia maaria eika kauem-
min kuin on tarpeellista kyseiseen tarkoitukseen

¢ henkil6tietoja ei oletusarvoisesti saateta rajoittamattoman
henkildomaaran saataville

o taataan rekisterdityjen oikeuksien toteutuminen

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maéaritte-
lyvaiheesta aina koko kasiteltavien henkil6tietojen elinkaaren loppuun.

Tiedollinen itsemaaraamisoikeus

Tiedollisten oikeuksien joukko, joka rekisteroidyilla on henkilttietojaan
kohtaan. Naihin oikeuksiin kuuluvat asetuksen mukaisesti mm. paasy
tietoihin, tietojen oikaiseminen ja poistaminen, oikeus rajoittaa kasitte-
lya ja oikeus siirtaa tiedot jarjestelmasta toiseen. Tiedolliseen itsemaa-
raamisoikeuteen kuuluu keskeisesti oikeus saada tietoa henkilttieto-
jen kasittelysta.

Tietosuoja

Yksityisyyden suojaaminen henkilttietoja kasiteltdessa.

Tietosuojan sertifiointimekanismit

Tietosuojaa koskevia sertifiointimekanismeja, tietosuojasinettejé ja -
merkkeja kannustetaan ottamaan kayttoéon erityisesti Euroopan Unio-
nin tasolla. Niiden tarkoitus on osoittaa, etta rekisterinpitédja ja / tai ka-
sittelijg, jolle sertifikaatti, sinetti tai merkki on myonnetty, noudattaa
hyvaa tietojenkasittelytapaa ja asetuksen vaatimuksia. Euroopan tie-
tosuojaneuvosto tulee kokoamaan kaikki saataville tulevat sertifiointi-
mekanismit julkisesti nahtaville.

Tietosuojavastaava

Tietosuoja-asetuksen maadrittelema rooli, jonka rekisterinpitajan ja
henkildtiedon kasittelijan on nimettava maaritellyissa tilanteissa:

e jos tietojenkasittelyd suorittaa viranomainen tai julkishallinnon
elin (muu kuin tuomioistuin),

o ydintehtavat muodostuvat kasittelytoimista, jotka edellyttavat
rekisteroityjen saanndllista ja jarjestelmallista seurantaa laa-
jassa mitassa, tai

o ydintehtavat muodostuvat kasittelytoimista, jotka kohdistuvat
henkil6tietojen erityisiin tietoryhmiin, rikostuomioihin tai rikok-
sia koskeviin tietoihin.

Asetus maadrittelee myos tietosuojavastaavan aseman ja toimenku-
van. Yritysryhma voi nimitta& yhden tietosuojavastaavan samoin kuin
yksi tietosuojavastaava voidaan nimittdd useampaa viranomaista tai
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julkishallinnon elinta varten.

Tietotilinp&aatos Tietotilinpaatds on organisaation laatima vapaaehtoinen raportti, joka
antaa kokonaiskuvan organisaation tietojenkasittelyn nykytilasta. Ra-
portti on tarkoitettu johdon tydkaluksi ja lisdédmaan sidosryhmien luot-
tamusta siihen, etté organisaatio noudattaa hyvaa saantelyn mukaista
tietojenkasittelytapaa henkilétietojen kasittelyssa.

Tietotilinpaatosta voidaan kayttaa yhtena keinona tietosuoja-
asetuksen osoitusvelvollisuuden ("accountability”) toteuttamisessa.

Tietoturvallisuus Tiedon luottamuksellisuuden, eheyden ja saatavuuden takaaminen
teknisten ja organisatoristen toimenpiteiden ja menettelyjen avulla.

Vaikutustenarviointi Suunniteltujen henkiltietojen kasittelytoimien vaikutusten arviointi tie-
tosuojaan ja yksilon vapauksiin. Jos kasittely todennékoisesti aiheut-
taa yksilon oikeuksien ja vapauksien kannalta suuren riskin, rekiste-
rinpitdjan on ennen kasittelytoimien aloittamista toteutettava tie-
tosuojan vaikutustenarviointi ja maariteltava toimenpiteitd, joilla riskia
voidaan hallita. Valvontaviranomainen tulee julkaisemaan luettelon
kasittelytoimista, jotka vaativat vaikutustenarvioinnin laatimisen.

Yhdenmukaisuusmekanismi Tietosuoja-asetuksen maéaritelman mukaan jasenvaltioiden valvontavi-
ranomaisten on tehtéva yhteisty6ta, jotta varmistetaan asetuksen yh-
denmukainen soveltaminen kaikkialla Euroopan Unionissa. Euroopan
tietosuojaneuvosto (European Data Protection Board, EDPB) voi an-
taa asetuksen soveltamisesta sitovia paatoksia ja on siten keskei-
nen toimija yhdenmukaisuuden varmistamisessa.

Taulukko 1. Keskeiset termit ja selitteet.

4 Rekisterdidyn oikeudet

Tietosuoja on ihmisten yksityiselaméan suojaamista, ja siihen kuuluu kunkin oikeus henkilttietoihinsa. Re-
kisteroityjen oikeuksien perusperiaatteena on henkildtietojen suojan takaaminen valtuudettomalta tai hen-
kiloa vahingoittavalta tietojen kaytolta. Tietosuoja-asetuksen maarittelemat rekisterdityjen oikeudet ovat
osin vastaavia kuin henkilttietolaissakin maaritellyt oikeudet. Asetus kuitenkin tuo my6s uusia oikeuksia
rekistergidyille vastaamaan teknologian ja henkilttietoja kasittelevien palveluiden kehitysta. Naita ovat
esimerkiksi oikeus siirtaa tiedot jarjestelmasta toiseen, jonka merkitys on kasvanut toiminnan digitalisoitu-
essa.

Rekisterdidyn oikeuksien toteuttaminen on yksi rekisterinpitajan paavelvollisuuksista. Rekisterdidyn oike-
uksien lisdksi asetus maarittelee uutena rekisterinpitajan velvollisuutena ilmoitusvelvollisuuden. limoitus-
velvollisuus koskee henkil6tietojen tietoturvaloukkaustilanteita, joissa henkilttietojen luottamuksellisuus on
vaarantunut. Nain ollen asianomaisilla rekisteroidyilla on oikeus saada ilmoitus, jos hanen henkildtietonsa
ovat vuotaneet ulkopuolisille luvattomasti. Oikeus saada ilmoitus tietovuodosta voidaan néahda loogisena
kokonaisuutena asetuksen maarittelemiin rekisterdidyn oikeuksiin, minka vuoksi se kasitellaédn osana tata
kappaletta, vaikka se kuuluukin asetuksen eri artiklaan. lImoitus on tehtéva, jos tietoturvaloukkaus toden-
nékoisesti aiheuttaa korkean riskin rekisterdityjen oikeuksille ja vapauksille.

Rekisterinpitajalla on velvollisuus tunnistaa rekisterdidyn henkiléllisyys, kun han kayttaa oikeuksiaan saa-
dakseen paasyn tietoihinsa, oikeuksiaan hantéa koskevien tietojen oikaisuun, poistamiseen tai siirtddkseen
tietonsa jarjestelmasta toiseen. Nain valtytaan tilanteilta, joissa muiden oikeuksia tai vapauksia loukattai-
siin. Rekisterdidyn pyyntdihin naita oikeuksia koskien tulee vastata kuukauden kuluessa pyynnén vastaan-
ottamisesta. Tarvittaessa rekisterinpitaja voi soveltaa kahden kuukauden jatkoaikaa, mikéali rekisterdidyn
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pyyntt on monimutkainen tai niitd on tullut maarallisesti useita. Tiedot tulee paasaantoisesti toimittaa sah-
koisessa muodossa ja maksutta. Jarjestelmien suunnittelussa tulee ottaa huomioon rekisterdidyn oikeuk-
sien toteuttaminen. Erityisesti kannattaa arvioida henkilétietoihin kohdistuvien pyyntdjen lukumaara, ja mi-
kali maara arvioidaan suureksi, kiinnittdd huomioita manuaalisten tydvaiheiden minimointiin tietoja koostet-
taessa.

4.1 Rekisterinpitdjan tiedonantovelvoitteet

Nykysaantelya vastaavasti rekisterinpitajalla on velvollisuus tiedottaa avoimesti henkilotietojen kasittelysta
ennen kasittelytoimien aloittamista. Uusia viestittdvia asioita ovat asetuksen mukaan henkildtietojen saily-
tysajan ja tietosuojavastaavan yhteystietojen ilmoittaminen.

Rekisterinpitgjan tulee ilmoittaa rekistergdidyille helposti ymmarrettdvdssd muodossa esimerkiksi seuraavat
kohdat ennen kuin henkil6tietoja ker&ataan:

e Rekisterinpitajan ja tietosuojavastaavan yhteystiedot (mikali tietosuojavastaava on nimitetty)

e Mihin tarkoituksiin henkilttietoja kasitellaan ja mika on kéasittelyn oikeusperusta (esim. palvelun
tarjoamiseksi rekisterdidyn suostumuksella)

e Jos henkilotietoja luovutetaan kolmansille osapuolille, henkilttietojen vastaanottajat

e Jos henkiltietoja siirretaan kolmanteen maahan, miten tietosuojan riittavyydesta on huolehdit-
tu ja mista rekisteroity voi saada siita lisatietoja

e Henkilotietojen sailytysaika tai kriteerit sille, miten sailytysaika maaraytyy

e Taman raportin kappaleissa 4.2.—4.6. esitellyt rekisterdidyn oikeudet ja miten rekisterdidyt voi-
vat niitd kayttaa

e Oikeus tehda valitus valvontaviranomaiselle

e Mihin henkilotietojen antamisen vaatimus perustuu, onko rekisterdidyn pakko toimittaa tiedot ja
mitk& ovat seuraukset tietojen antamatta jattamisesta

e Liittyyko kasittelyyn automaattista paatoksentekoa tai profilointia, millainen kasittelylogiikka nii-
hin liittyy, seka niiden merkitys ja seuraukset rekisterdidyille.

Mikali rekisterinpitdja ei kerda henkilttietoja rekisterdidyilta suoraan vaan muista lahteista, ylla mainittujen
kohtien liséksi on ilmoitettava:

e Kerattavat tiedot

e Mista henkil6tiedot on saatu ja onko tiedot saatu yleisesti saatavilla olevista lahteista.

Rekisterinpitdjan antama kuvaus henkilttietojen kasittelysta tulee pitaa julkisesti saatavilla ja sen ajan-
tasaisuus tulee tarkistaa sdanndéllisesti. Rekisterinpitédjien on erittdin suositeltavaa panostaa avoimeen ja
lapindkyvaan viestintaan kasittelytoimista ja rekisterdityjen oikeuksien toteutuksesta. Digitaalisten palvelu-
jen luotettavuus tulee kasvamaan entisté suurempaan rooliin lahitulevaisuudessa.

4.2 Oikeus saada paasy tietoihin

Nykysaantelyn tarkastusoikeutta vastaavasti rekisterdidyilla on asetuksen mukaan oikeus saada paasy
omiin henkilétietoihinsa. Tama tarkoittaa, etta rekisterinpitajan on rekisterdidyn pyytaessa ilmoitettava kasi-
telladnkd hanta koskevia henkilttietoja vai ei seka toimitettava jaljennds kasiteltavista henkilttiedoista.



15 (37)

Liséksi rekisterinpitajan tulee ilmoittaa seuraavat kohdat:

e Henkilotietojen kasittelyn tarkoitukset

e Kasiteltavat henkilttietoryhmat

e Jos henkilotietoja luovutetaan kolmansille osapuolille, henkilétietojen vastaanottajat
e Henkil6tietojen sdilytysaika tai kriteerit, miten sailytysaika maaraytyy

e Taman raportin kappaleissa 4.2.—4.6. esitellyt rekisterdidyn oikeudet ja miten rekisterdidyt voi-
vat niitd kayttaa

e QOikeus tehda valitus valvontaviranomaiselle

e Jos henkilttietoja ei kerata suoraan rekisterdidylta, kaikki tietojen alkuperéasta kaytettavissa
olevat tiedot

e Liittyyko k&sittelyyn automaattista paatoksentekoa tai profilointia, millainen kasittelylogiikka nii-
hin liittyy, seka kasittelyn merkitys ja seuraukset rekisterdidyille

e Jos henkilotietoja siirretaan kolmanteen maahan se, miten tietosuojan riittdvyydesta on huo-
lehdittu.

Rekisterinpitajan velvollisuus toimittaa jaljennods sahkdisesti kaikista kasiteltavista rekisterdidyn henkilttie-
doista on syyta ottaa huomioon henkil6tietoja kasittelevien jarjestelmien ja kasittelya hoitavien kolmansien
osapuolten nakdkulmasta. On suositeltavaa ottaa huomioon, etté rekisteroitya koskevien tietojen keraami-
nen voi olla hyvin aikaa vievaa, erityisesti jos tiedot joudutaan kerdamaan manuaalisesti useasta eri jarjes-
telmasta ja / tai valittamaan pyyntéja edelleen késittelyd suorittaville kolmansille osapuolille. Siten on pe-
rusteltua luoda maaramuotoinen prosessi, johon rekisterdityjen pyynnét ohjataan ja joka siséltaa tarvittavat
sidosryhmét tietojen keraamiseksi.

4.3 Oikeus tietojen oikaisemiseen

Myds rekisteréidyn oikeus tietojen oikaisemiseen vastaa nykysaantelya. Rekisterdidyllda on asetuksen mu-
kaisesti oikeus vaatia, etta rekisterinpitaja oikaisee rekisterditya koskevat virheelliset henkilétiedot tai tay-
dentda puutteellisia henkilttietoja.

4.4 Oikeus poistaa tiedot ("oikeus tulla unohdetuksi”)

Oikeus tulla unohdetuksi tarkoittaa rekisterdidyn oikeutta pyytaa rekisterinpitjad poistamaan esimerkiksi
hanta koskevat vanhentuneet henkilotiedot. Rekisterdidylla on esimerkiksi oikeus peruuttaa suostumuk-
sensa, johon kasittely on perustunut. Jos rekisterdity peruuttaa suostumuksen, han voi esittaa rekisterinpi-
tajalle pyynnon poistaa rekisteroitya koskevat tiedot jarjestelmistaan, minka jalkeen rekisterinpitajan on
poistettava henkildtiedot, ellei kasittelylle ole muuta laillista perustetta. Suostumuksen peruuttamisen tulee
olla yhta helppoa kuin sen antamisen.

Poiston tekninen toteuttaminen asettaa vaatimuksia henkilttietoja kasittelevalle jarjestelmalle, mutta ase-
tusteksti itsessdan ei aseta vaatimuksia poiston tekniselle toteutukselle. Poiston teknisen toteutukselle on
olemassa ainakin seuraavat vaihtoehdot:

e Tietojen merkitseminen niin, ettei niitd enda kasitella tuotantojarjestelmissa ja niihin paasya ra-
joitetaan merkittavasti, mutta tiedot kuitenkin ovat fyysisesti edelleen jarjestelman tietovaras-
toissa.

e Tietojen salaaminen vahvalla, nykyaikaisella salausalgoritmilla ja yksildllisella salausavaimella
kullekin rekisterdidylle. Salausavaimet on voitava tuhota ylikirjoittamalla, jolloin salattu tieto ei
kaytannossa ole purettavissa luettavaan muotoon nykytietokoneiden laskentateholla. Tama
vaihtoehto asettaa vaatimuksia salausalgoritmin valinnalle sek& avainten hallinnalle.

e Tietojen ylikirjoittaminen.
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Tiedontallennusvalineiden fyysinen tuhoaminen on vaihtoehtona ylimitoitettu ja epakaytannéllinen erityi-
sesti, kun pilvipalveluihin pohjautuvissa jarjestelmissa tietojen fyysinen paikallistaminen on lahes mahdo-
tonta. Levyjen fyysinen tuhoaminen liséisi myds kustannuksia. Euroopan tietosuojaneuvoston tai valvonta-
viranomaisen soveltamisohjeistusta tarvitaan teknisen toteuttamisen asetuksen vaatimuksenmukaisuuden
maaérittelemiseksi.

Oikeutta tulla unohdetuksi ei sovelleta lakisédateisiin rekistereihin. Tietojen poistaminen niista ei ole mah-
dollista lakisadateisen tehtavan suorittamiseen liittyvan kasittelyn yhteydessa.

4.5 Oikeus siirtaa tiedot jarjestelmasta toiseen

Asetuksen uusi rekisterdidyn oikeus on oikeus siirtéé tiedot jarjestelmésta toiseen. Kéaytannossa rekiste-
roidylla on oikeus saada hanta koskevat henkilotiedot yleisesti kaytdssa olevassa siirtomuodossa ja toimit-
taa ne toiselle rekisterinpitgjalle. Siirto-oikeuteen kuuluu myds tietojen siirtiminen suoraan rekisterinpitajal-
ta toiselle jos se on teknisesti mahdollista. Oikeus edellyttad, etté kasittely perustuu suostumukseen tai
sopimukseen ja kasittely tehddén automatisoidusti.

Siirto-oikeus ei velvoita rekisterinpitdjid suunnittelemaan tai toteuttamaan kesken&aan yhteensopivia jarjes-
telmid. Rekisterinpitdjien jarjestelmien ollessa keskenaan erilaisia, on yksi mahdollisuus tehda siirto toimit-
tamalla tiedot esimerkiksi siirrettavalla muistivalineelld, josta ne voidaan siirtda edelleen uuden rekisterinpi-
tajan jarjestelmaéan. Siirto-oikeuden toteuttaminen aiheuttanee monissa tietojarjestelmissa muutoksia ma-
nuaalisten tydvaiheiden valttamiseksi tietojen koostamisessa ja luovuttamisessa.

Siirto-oikeutta sovelletaan myds julkisella sektorilla niihin rekistereihin, jotka on kerétty vapaaehtoisten teh-
tavien hoitamiseen. Siirto-oikeutta ei sovelleta kasittelyyn, joka on tarpeen yleista etua koskevan tehtavan
suorittamisessa tai julkisen vallan kayttamisessa. Kaytanndssa esimerkiksi kuntien jarjestelmiin tulee kui-
tenkin rakentaa mahdollisuus henkil6tietojen siirtoon, silla samoja jarjestelmia kaytetaan seka lakisaateis-
ten ettd vapaaehtoisten tehtévien hoitamiseen.

4.6 Oikeus vastustaa kasittelyd, automaattista paatoksentekoa ja profilointia

Rekisteroidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella milloin tahansa
vastustaa hanta koskevien henkilotietojen kasittelyd, joka perustuu 6 artiklan 1 kohdan e tai f alakohtaan,
kuten naihin sdanndoksiin perustuvaa profilointia. Rekisterinpitaja ei saa enaa kasitella henkildtietoja, paitsi
jos rekisterinpitaja voi osoittaa, ettéd kasittelyyn on olemassa huomattavan tarked ja perusteltu syy, joka
syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet, tai jos se on tarpeen oikeusvaateen laatimiseksi, esit-
tamiseksi tai puolustamiseksi. Jos rekisteroity vastustaa henkildtietojen kéasittelyd suoramarkkinointia var-
ten, niitd ei saa enaé kasitella tahan tarkoitukseen.

Tama oikeus ei koske julkisen sektorin rekistereita, joita pidetédén lain perusteella..

Rekisteroidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastaan auto-
maattiseen kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka vaikuttaa
h&neen merkittavasti vastaavalla tavalla.

Edella olevaa kohtaa ei sovelleta, jos paatos esimerkiksi:

e on valttmaton rekisterdidyn ja rekisterinpitgjan valisen sopimuksen tekemista tai taytantéénpanoa
varten

o on hyvaksytty rekisterinpitajaén sovellettavassa unionin oikeudessa tai jasenvaltion lainsaadan-
ndssa, jossa vahvistetaan myds asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksi-
en seka oikeutettujen etujen suojaamiseksi

e perustuu rekisterdidyn nimenomaiseen suostumukseen.
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4.7 Oikeus saada ilmoitus henkil6tietojen tietoturvaloukkauksesta

Uutena velvollisuutena rekisterinpitajille on velvollisuus ilmoittaa henkil6tietojen tietoturvaloukkauksesta
henkilokohtaisesti niille rekisterdidyille, joiden tietoja loukkaus koskettaa. Oikeus astuu voimaan, jos louk-
kaus todennékoisesti aiheuttaa suuren riskin yksiloén oikeuksille ja vapauksille, esimerkiksi identiteetinvar-
kauksien, maksuvalinepetosten tai muun rikollisen toiminnan muodossa. limoitusta ei tarvitse lahettaa tie-
tyissa tilanteissa, esimerkiksi jos vuotaneet henkilotiedot ovat salattu ja salausavaimet eivat ole vaarantu-
neet. Rekisterinpitdja voi ilmoittaa vuodosta median valityksella, jos henkilokohtaisten ilmoitusten lahetta-
minen vaatisi kohtuutonta vaivaa. Tallaisiksi tilanteiksi voidaan nahda suuren kokoluokan tietovuodot, joi-
den piirissa on lukemattomia rekisteroityja.

Rekisterdidylle suunnattavassa ilmoituksessa tulee kertoa vahintdén seuraavassa listatut kohdat. limoitus
tulee antaa ilman aiheetonta viivytysta. limoitukselle on suositeltavaa laatia pohja osaksi rekisterinpitéjan
kriisiviestintaa. limoituksen tulisi sisaltaa

Selkea ja yksinkertainen kuvaus tapahtuneesta.

e Tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste,
josta rekisterdidyt voivat halutessaan kysya lisatietoja.

o Tiedot siitd, millaisia vaikutuksia henkilttietojen tietoturvalouk-
kauksella voi todennékéisesti olla rekisterdidyille.

e Kuvaus niista toimenpiteista, joita rekisterinpitdja aikoo toteuttaa
tai jotka se on jo toteuttanut haittavaikutusten lieventamiseksi ja
tilanteen ratkaisemiseksi riittdvan yleisella tasolla

Henkilotietojen tietoturvaloukkauksesta ilmoittamiseen liittyy olennaisesti rekisterinpitéjan ja mahdollisten
kasittelijoiden tietoturvallisuuden tekninen ja hallinnollinen toteutus mm. havainnointi- ja reagointikyvyk-
kyyksien osalta. Néaita kasitellaén tdman raportin seuraavissa kappaleissa.
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5 Rekisterinpitdjan velvollisuudet

Edella kasiteltyjen rekisterdidyn oikeuksien toteuttamisen ohella tietosuoja-asetus maarittelee joukon mui-
takin velvollisuuksia rekisterinpitajalle. Tama luku kuvaa asetuksen paavelvollisuudet. Seuraavassa kappa-
leessa 6 kuvataan suosituksia toimenpiteistd, joilla organisaation tietosuojakyvykkyytta on suositeltavaa
l&ahted rakentamaan ja kehittdm&an maaramuotoisesti.

Nykysaantelysta poiketen asetus maarittelee velvollisuuksia my6s suoraan henkildtietojen kasittelijalle.
Tassa kappaleessa keskitytddn kuitenkin rekisterinpitéjan velvollisuuksiin. Valvontaviranomaisen sankti-
ointioikeus koskettaa rekisterinpitajan ohella kuitenkin myos kasittelijoita.

Tietosuoja-asetuksen tullessa voimaan pelkkad vaatimuksenmukaisuus ei enaa riita, vaan rekisterinpitgjan
on pystyttava osoittamaan, miten se on varmistanut tietosuojavelvollisuuksien toteutumisen toiminnassaan
tarvittavin teknisin, hallinnollisin ja organisatorisin toimenpitein. Tata kutsutaan osoitusvelvollisuudeksi.

5.1 Kasittelyn oikeusperusta

Henkilttietojen kasittely on lainmukaista ainoastaan asetuksen maarittelemin edellytyksin. Rekisterinpitaja
on vastuussa siita, ettei henkilttietoja kasitella ilman asianmukaista oikeusperustaa. Asetuksen mukaan
lainmukaisia kasittelyn edellytyksia ovat muun muassa:

e rekisterdidyn vapaaehtoinen ja informoitu suostumus. Rekisterinpitajan velvollisuuksiin kuuluu
pystya osoittamaan jalkikateen, etta suostumus on annettu

e sellaisen sopimuksen tayt&dntéon paneminen, jossa rekisterdity on osapuolena

e rekisterinpitgjan lakisdateinen velvoite. Asetus sallii kansallista likkumavaraa lakisaateisten
velvoitteiden toteuttamisessa

e rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen suojaaminen

e rekisterinpitdjalle kuuluvan julkisen vallan kayttdminen, jonka soveltamiseen myo¢s sallitaan
kansallista likkumavaraa.

Rekisterinpitdjan tulee huolehtia, ettd henkilttietoja kasitellaan vain asianmukaisin edellytyksin ja ettd tama
huomioidaan my6s uusia kasittelytapoja suunniteltaessa. Henkilotietojen kasittelyn tulee olla tarkoitussi-
donnaista; hanen tulee ennakkoon maaritella ne tarkoitukset, joihin henkilotietoja kasitellaén ja varmistua,
ettei tietoja kasitella muihin tarkoituksiin.

5.2 Tietosuojan hallinnointi, roolit ja vastuut

Rekisterinpitajan tietosuojavelvollisuudet koskettavat kaikkia organisaation késittelemia henkiltietoja, oli-
pa kyseessa yksityishenkildiden, yhteistybkumppaneiden, asiakkaiden tai organisaation henkildstén tiedot.
Jotta tietosuojasta voidaan huolehtia organisaation laajuisesti huomioiden kaikki kasiteltavat tiedot, tulee
tietosuojan hallinnointi vastuuttaa organisaatiossa seka varata riittavasti resursseja koko organisaation tie-
tosuojatehtavien toteuttamiseen.

5.2.1 Tietosuojavastaava

Asetus velvoittaa maaratynlaisia rekisterinpitdjia nimedmaan tietosuojavastaavan. Tietosuojavastaavan
nimeaminen on ollut vaatimuksena nykysaantelyssakin esimerkiksi terveydenhuollon alalla. Nime&aminen
taytyy tehda, jos jokin seuraavista ehdoista tayttyy:

a) jtietojenkasittelyd suorittaa viranomainen tai julkishallinnon elin (muu kuin tuomioistuin),

b) ydintehtavat muodostuvat kasittelytoimista, jotka ovat luonteelta sellaisia, ettéd ne edellyttavat rekis-
terdityjen sdanndllista ja jarjestelmallistd seurantaa laajassa mitassa, tai
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¢) ydintehtavat muodostuvat kasittelytoimista, jotka kohdistuvat henkil6tietojen erityisiin tietoryhmiin,
rikostuomioihin tai rikoksia koskeviin tietoihin.

Edella mainituilla perusteilla tietosuojavastaavan nimittdminen kohdistuu erityisesti julkiselle sektorille. Yksi
tietosuojavastaava voidaan nimittdd useampaa viranomaista tai julkishallinnon elintéa varten. Talléin on
huomioitava organisaatiorakenteet ja organisaatioiden koko, jotta tietosuojavastaavan toimenkuvan laa-
juus on hallittavissa. Myds yritysryhma voi nimittdd yhden tietosuojavastaavan, jonka toimenkuvaan kuuluu
koko ryhman henkil6tietojen kasittely ja tietosuojan toteutumisesta huolehtiminen.

Seuraavassa on listattu tarkeimpia asetuksen maarittdmia tietosuojavastaavan asemaan ja tehtavanku-
vaan liittyvia seikkoja.

Tietosuojavastaavan asema

e Riippumaton asema organisaatiossa
e Raportoi suoraan rekisterinpitajan tai kasittelijan ylimmalle johdolle
e Otetaan asianmukaisesti ja riittdvan ajoissa mukaan kaikkiin tietosuojaan liittyviin kysymyksiin

e Pdatevyysvaatimus tietosuojan alalta: tietosuojalainsaadantétuntemus, lain vaatimusten sovel-
tamisosaaminen ja alan kaytantojen tuntemus

e Voi olla rekisterinpitajan tai kasittelijan palkkalistoilla, tai ulkoistettu palveluntuottajalle

e Taattava tarvittavat resurssit sekd asianmukainen paasy henkilttietoihin ja niiden kasittelytoi-
miin tietosuojavastaavan tehtavien hoitamiseksi

e Tehtava yhteisty6ta useiden organisaation yksikdiden kanssa

e Julkinen yhteyspiste valvontaviranomaisen ja rekisterdityjen suuntaan

e Salassapitovelvollisuus

e Eisaa erottaa tai rangaista tietosuojavastaavan tehtéavien hoitamisen vuoksi

e Voi suorittaa muitakin tehtavia tietosuojavastaavan tehtavien ohella kuitenkin niin, ettei niista
aiheudu eturistiriitoja.

Tietosuojavastaavan tehtavankuva

e Asetuksen vaatimusten taytantdonpano ja soveltaminen organisaatiossa

e Organisaation neuvonta ja ohjaus kaikissa tietosuojakysymyksisséa

e Dokumentaation laatimisen, saatavuuden ja sailyttdmisen valvonta

e IImoitusvelvollisuuden toteutumisen seuranta

e Vaikutustenarviointien tekemisen tukeminen ja valvonta

e Yhteisty6 valvontaviranomaisen kanssa

e Tietosuojan tietoisuusohjelman rakentaminen ja kouluttaminen henkilostoélle
e Rekisteroityjen oikeuksien toteuttamisen tukeminen

e Kasittelytoimiin liittyvan riskin asianmukainen huomiointi tehtavien suorittamisessa
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5.2.2 Tietosuojaorganisaatio

Koska tietosuojatyd on laaja-alaista ja koskettaa lahes kaikkia organisaation yksikoitd, on tietosuojavas-
taavan, jos sellainen on nimetty, tai muun tietosuojavastuullisen roolin, ymparille on suositeltavaa muodos-
taa tietosuojaorganisaatio, joka koostuu useamman yksikon jasenista.

Yksikoitd, joista tietosuojaorganisaatio on suositeltavaa muodostaa, ovat

e henkilttietoja kasittelevat yksikot, kuten esimerkiksi asiakaspalvelu, henkiléstohallinto, palvelu-
tuotanto, myynti ja markkinointi

e yksikot, jotka vastaavat henkilttietoja kasittelevien jarjestelmien, sovellusten tai palvelujen
hankinnasta, kehityksesta, kayttdonotosta tai yllapidosta, kuten esimerkiksi hankinta-, IT-, tieto-
turva- ja tuotekehitys-yksikko.

Tietosuojaorganisaation tavoitteena on vieda tietosuojatyd osaksi organisaation operatiivista toimintaa ja
raportoida esimerkiksi uusista henkilotietojen kasittelyd koskettavista hankkeista, muutoksista ja haasteis-
ta, jotta asetuksen méaarittelemé osoitusvelvollisuus voidaan toteuttaa. Taten tietosuojaorganisaatio ja sen
tehtavat kannattaa suunnitella siten, ettd organisaation olemassa olevaa organisaatiorakennetta, yhteis-
tydrakenteita ja prosesseja hydodynnetddn mahdollisimman paljon.

Koska organisaatiossa on jo todennékdisesti olemassa toimintamallit henkilGtietojen kasittelyn osalta, kan-
nattaa tama uusi lainsdadantokokonaisuus nédhda eraanlaisena facelift-paivityksend, jonka avulla olemas-

sa olevia toimintamalleja ja prosesseja paivitetddn uusien vaatimusten mukaisiksi — niita ei tarvitse tai pida
alusta saakka kokonaan miettia, jos ne ovat kerta jo toiminnassa.

5.2.3 Vuosikello

Tietosuojaorganisaation saanndlliset ja maaramuotoiset tehtavat on hyva maaritella ja ryhmitella vuosikel-
loon, jotta voidaan taata niiden hoitamiseen tarvittava aika ja seurata niiden toteutumista. Kuvassa 3 on
esimerkki tietosuojaorganisaation vuosikellosta.

Saanndllisiin tehtaviin kuuluvat tietosuojaorganisaation tapaamiset, tietosuojadokumentaation katselmointi
ja péivitys, koulutustarpeen arviointi, riskiarvio ja johdon raportointi. Tapaamiset voidaan jarjestaa esimer-
kiksi kerran kvartaalissa, ja niissa kasiteltaviin asioihin voi kuulua esimerkiksi
o tarkeimpien jarjestelmahankkeiden ja muutosten tilanne,
rekistergidyilta ja valvontaviranomaisilta tulleet yhteydenotot,
tietosuojavaikutuksia siséltavien merkittavien tietoturvatapahtumien kasittely,
vaikutustenarvioinnit ja niissa maariteltyjen hankintakeinojen tilanne seka
yleisesti tietosuojaan liittyen havaitut puutteet ja tarpeet.

Saanndllisten ja maaramuotoisten tehtéavien liséksi tietosuojaorganisaation vastuulle voivat kuulua opera-
tiiviset tietosuojatehtavat, kuten rekisterdityjen pyyntdihin vastaaminen (joita kasitellaan luvussa 4), tie-
tosuojan vaikutustenarviointien laatiminen, vaatimusmaarittelyt tuotekehityksesséa ja hankinnoissa, sopi-
musvaatimusten maarittelyt ja kasittelyn seurannan tehtavat. Naita tehtavia kuvataan tdman raportin seu-
raavissa kappaleissa.
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£ Kvartaalikokokous - Kvartaalikokokous
- Raportointi - Riskiarvio

- Kvartaalikokokous

- Dokumentaation
katselmointi ja

paivitys

- Kvartaalikokokous
- Koulutustarve

Kuva 3. Yksinkertaistettu tietosuojatehtéavien vuosikello.

5.3 Tietosuojariskienhallinta

Tietosuoja-asetuksen lahtokohtana on riskilahtoisyys. Rekisterinpitdja ja henkilttietojen kasittelija ovat vel-
vollisia arvioimaan henkilotietojen kasittelyyn liittyvia riskeja ja valitsemaan arvioidun riskitason mukaan
tarvittavat hallintatoimenpiteet. Tietosuojariskien hallinta on syyta liittda osaksi organisaation riskienhallin-
taprosessia, jolloin erityisesti merkittdvan tason riskit raportoidaan johdolle saakka. Jos tietosuojavastaava
on nimetty, hanen tulee tukea organisaation eri yksikditd, jotta tietosuojariskeja tunnistettaisiin paremmin
seka olla mukana maarittelemassa tunnistetuille, hallintaan otettaville riskeille tarvittavia hallintakeinoja.
Riskilahtbisyys ohjaa organisaation henkilttietojen kasittelya ja on erittdin tarked osa rekisterinpitédjan osoi-
tusvelvollisuuden toteuttamista.

5.3.1 Tietosuojan vaikutustenarvioinnit

Asetus maarittaa tietosuojan vaikutustenarvioinnin pakolliseksi toimenpiteeksi sellaisille henkilotietojen ka-
sittelytoimille, joiden suunnitteluvaiheessa on todennakoista, etta kasittelytoimiin liittyy yksildiden oikeuksi-
en ja vapauksien kannalta merkittavia riskeja. Vaikutustenarvioinnin tuloksia tulee kayttaa niiden hallinta-
keinojen maéarittelemisessa, joilla pyritdan pienentdmaan riskitasoa, seka samalla varmistumaan asetuk-
sen vaatimusten toteutumisesta. Jos vaikutustenarvioinnin perusteella riskitaso on suuri, eiké rekisterinpi-
taja pysty sita pienentdmaan, on otettava yhteytta valvontaviranomaiseen (ennakkokuuleminen).

Vaikutustenarviointi kohdistetaan suunnitteluvaiheessa olevalle jarjestelmaélle, sovellukselle, palvelulle tai
hankkeelle, jossa tullaan késittelem&an henkilttietoja. Arviointi tulee suorittaa mahdollisimman aikaisessa
vaiheessa, jotta tarvittavat hallintakeinot saadaan mukaan kehitystyohon. Valvontaviranomainen tulee jul-
kaisemaan luettelon kasittelytoimista, jotka vaativat vaikutustenarvioinnin laatimisen. Vaikutustenarvioin-
tien tekeminen on kuitenkin suositeltavaa kaikille rekisterinpitgjille, jotta asetuksen vaatimustenmukaisuu-
desta voidaan varmistua. Arviointien tulokset on hyva dokumentoida maaramuotoisesti, jotta niiden tulok-
set ovat vertailukelpoisia ja jotta maariteltyjen hallintakeinojen toteuttamista voidaan seurata. Dokumentaa-
tio on tarkea osa osoitusvelvollisuuden toteuttamista. Vaikutustenarviointi tehdaan asetuksen (ja muun so-
vellettavan tietosuojasaantelyn) vaatimuksista johdettua kriteerist6a vasten. Vaikutustenarviointia tehtaes-
sd tulee pystya kuvaamaan henkiltietojen tietovuot ja kayttdtarkoitukset, arvioimaan vaatimuksenmukai-
suutta ja yksildiden tietosuojaan liittyvia riskeja sek& muodostamaan hallintakeinoja havaittujen puutteiden
ja riskien pienentamiseksi. Nykyisin valmiita vaikutustenarviointimalleja ei ole saatavilla, silla sovellettavat
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tietosuojasaannokset vaihtelevat arvioinnin kohteen mukaan. Talléin organisaatiot joutuvat usein kehitta-
maan mallin itse. Jos organisaatiolla ei ole omaa kyvykkyytta suorittaa vaikutustenarviointia, voidaan sen
tekemisessa hyodyntéa rippumatonta kolmatta osapuolta.

Vaikutustenarviointi on syyta liittda osaksi kehitystyota seka teknista tietoturvatestausta, jossa hallinnolli-
seen riskitarkasteluun perustuvan vaikutustenarvioinnin hallintakeinojen toteutus voidaan teknisesti toden-
taa. Esimerkiksi padsynhallintaa ja teknisten suojausmekanismien toteutusta voidaan testata hydkkaajan
nakokulmasta. Naitd asioita kasitelladn tdméan raportin kappaleissa 5.3. ja 5.4.

5.4 Sisdanrakennettu- ja oletusarvoinen tietosuoja

Asetus velvoittaa sisdanrakennetun ja oletusarvoisen tietosuojan kasitteilla rekisterinpitajaa sisallyttamaan
tietosuojaperiaatteet ja -vaatimukset aikaisessa vaiheessa osaksi henkilétietojen kasittelya. Nain varmiste-
taan, ettd kasittely vastaa tietosuoja-asetuksen vaatimuksia. Rekisterinpitdjan tulee toteuttaa tarvittavat
tekniset ja organisatoriset toimenpiteet ja menettelyt, jotta mm.

e oOletusarvoisesti kerataan vain henkil6tietoja, jotka ovat valttamattomia kasittelytarkoituksen
kannalta

e tietoja ei kerata eika sailytetd suurempia maaria eikd kauemmin kuin on valttdmatonta kysei-
seen kasittelytarkoitukseen

e henkilGtietoja ei oletusarvoisesti saateta rajoittamattoman henkildmaaran saataville
e taataan rekisteroityjen oikeuksien toteutuminen

e taataan henkil6tietojen suoja tarvittavin tietoturvakeinoin.

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maarittelyvaiheesta koko kasiteltavien henkilo-
tietojen elinkaaren ajan. Jotta sisdanrakennetun ja oletusarvoisen tietosuojan velvollisuuksista voidaan
huolehtia, pitaa tietosuojavaatimukset analysoida ja toteuttaa aikaisessa vaiheessa. Kaytanndssa tama
tarkoittaa tietosuojan siséllyttamista seka jarjestelma- ja sovelluskehitykseen ettéd hankintoihin ja projektin-
hallintaan.

5.4.1 Tietosuoja jarjestelma- ja sovelluskehityksessa

Rekisterinpitajan jarjestelma- ja sovelluskehitysprosesseissa tulee olla mukana tyévaiheet, joissa analy-
soidaan henkilttietojen kayttotarkoituksiin sovellettavat tietosuojavaatimukset. Sovellettavat tietosuojavaa-
timukset vaihtelevat kerattavien henkildtietojen ja tietojen kayttdtarkoituksen mukaan. Tietosuoja-
asetuksen ohella tietosuojavaatimuksia ovat toimialakohtaiset lait esimerkiksi terveydenhuollon ja teleope-
raattoriliiketoiminnan alalla seka kasiteltdessa tydntekijdiden henkildtietoja tydnantajan roolissa.

Tekninen toteutus tulee suunnitella siten, etté se vastaa kasittelyn riskitasoa. Nain ollen on perusteltua liit-
taa vaikutustenarviointi osaksi kehitysty6ta, jossa riskildhtdisesti valitaan tarvittavat hallintakeinot riskitason
hallitsemiseksi (esimerkiksi pienentadmiseksi) ja vaatimustenmukaisuuden saavuttamiseksi (kuva 4). Muu-
ten riskin& on, etta suunnittelu ei ota huomioon jarjestelman tietosisallon erityispiirteitd. Vaarin suunniteltu
jarjestelma voi olla hankalaa tai jopa mahdotonta jalkikéteen muuttaa niin, ettd ongelma saadaan korjattua.

Hallintakeinot -tyévaiheessa maaritelladn ne tekniset keinot, joilla riskitasoa pienentavat hallintakeinot voi-
daan toteuttaa. Hallintakeinojen valinnassa tulee huomioida kulloinkin voimassa olevat parhaat kaytannot
tietoturvan suhteen. Osa-alueet, kuten salaus, kehittyvat jatkuvasti, mista johtuen kulloinkin voimassa ole-
vat suositukset vaihtuvat ajoittain. Jarjestelmien suunnittelusta vastaavien henkildiden on tarkea pysya
ajan tasalla kulloinkin voimassa olevista parhaista tietoturvakaytannoista seka miettia, kuinka mahdolliset
tulevat muutokset voidaan huomioida toteutuksessa. Lisétietoa salauksesta on julkaisussa VAHTI 2/2015
Ohje salauskaytannéista.

Teknisia keinoja voivat olla esimerkiksi paasynhallinnan toteuttaminen, tiedon salaaminen oikein valituilla
salausalgoritmeilla seka tietojen anonymisointitavan suunnittelu ja tekninen toteuttaminen. Hallintakeinot
tulee toteuttaa osaksi jarjestelman tai sovelluksen arkkitehtuuria mahdollisimman aikaisessa vaiheessa,
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koska niilla voi olla vaikutusta jarjestelman muihin toimintoihin. On mahdollista, ettéa esimerkiksi tietojen
anonymisointi vaikuttaa siihen, millaisia toimintoja jarjestelmaan voi toteuttaa, koska kaikki jarjestelmaan
tuleva tieto ei ole sellaisenaan kaytettavissa.

Tietovuoanalyysi

> Tiedon kayttotarkoitus Sovellettavat tie-
#l ]9 tosuojavaatimukset

. " . . #1 - - -
) Tiedon kaztztotarkmtus Riskiarvio
Sovellettavat tie-
: - : tosuojavaatimukset
Tiedon kayttotarkoitus
— s P #2
—> Hallintakeinot
Valinta Toteuttaminen
N— B
V

Vaikutustenarviointi

Kuva 4. Tietosuoja osana kehitystyota.

Jarjestelmékehityksen aikana ja sen paattyessa on tarkeaa varmistaa, etté toteutus vastaa suunniteltua ja
ettd vaaditut kontrollit on toteutettu jarjestelmaan oikein. Monet kontrolleista ovat sellaisia, ettei niiden puu-
tetta tai virheellista toimintaa havaitse normaalissa kaytéssa. Tyypillisesti jarjestelmakokonaisuus toimii
ongelmitta, vaikka osa kontrolleista olisikin tehty vaarin tai jatetty kokonaan pois toteutuksesta. Testaus
edellyttda sellaisten testitapausten tunnistamista ja toteutusta, joissa kdydaan lapi erilaiset vaarinkayttota-
paukset. Naiden ottaminen mukaan perinteiseen sovellustestaukseen varmistaa, ettd myos tietosuojaan
littyvat tarpeet on huomioitu.

5.4.2 Tietosuoja hankinnoissa ja projektinhallinnassa

Mikali rekisterinpitdja ulkoistaa sovelluskehityksen kolmannelle osapuolelle, tulee ulkoistussopimuksessa
vaatia sisdénrakennetun ja oletusarvoisen tietosuojan toteutuminen kehitysprosessissa. Vaatimukset tulisi
pystya yksildimaan mahdollisimman tarkasti eika viittaamaan yleisesti "riittdvan tietosuojan toteuttami-
seen”. Rekisterinpitdjan tulee hallita sovelluskehityksen ulkoistussopimuksissa olevia vaatimuksia.

Rekisterinpitajan hankkiessa jarjestelmia, sovelluksia ja palveluja, jotka tulevat kasittelemaan henkilGtieto-
ja, tietosuoja tulee huomioida jo hankintaprosessissa. Nain valitaan sellaisia toimittajia, joiden toimittamien
tuotteiden tietosuojataso vastaa asetuksen vaatimuksia. Tietosuojavaatimukset tulee asettaa jo tarjous-
pyynnossa ja liittdé ne osaksi tarjouspyynnén perusteella tehtavia sopimuksia. Suositeltavaa on vaatia sa-
lassapitoa sopimuksissa ja tarvittaessa liséaksi myos erillisilla vaitiolositoumuksilla. Sopimuksia, joissa toi-
meksisaaja toimii myos henkildtietojen kasittelijana, kasitelladn kappaleessa 5.7.

Tietosuojasta huolehtiminen on hyva liittdé osaksi rekisterinpitéjan projektinhallintamallia. Kun uusia jarjes-
telmid, sovelluksia tai palveluja otetaan kayttoon, tulee ennen kayttdonottoa arvioida tarvittavat toimenpi-
teet tietosuojan sailymisen kannalta. Tallaisia toimenpiteita voivat olla esimerkiksi rekisteriselosteen laa-
dinta tai paivittdaminen, ja aloitettavan kasittelyn liittdminen osaksi rekisteroidylle tarjottavia kanavia heidan
oikeuksiensa toteuttamiseen.
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5.4.3 Tiedon elinkaaren hallinta

Henkilttietojen elinkaaren maarittdminen kuuluu myoés olennaisena osana sisaanrakennetun- ja oletusar-
voisen tietosuojan kasitteisiin. Elinkaarella tarkoitetaan ajanjaksoa henkilttietojen keraamisesté niiden
anonymisointiin tai poistoon, kuva 5.

1) Suostumus 2) Keraaminen 3) Kasittely 4) Luovutus

6)

&) I IB RN Anonymisointi/poisto

Kuva 5. Henkilotietojen elinkaari.

Rekisterinpitajan on ennen kasittelyn aloittamista maariteltava sovellettavien tietosuojasaantelyjen ja liike-
toiminnan vaatimusten perusteella henkildtietojen tarpeellinen sailytysaika, eli kuinka kauan henkildtietoja
tarvitaan niiden kasittelytarkoitukseen. Vahintaankin on maariteltava ne kriteerit, joiden pohjalta sailytysai-
ka maaraytyy. Sailytysaikamaaritykset tulee tehda lisdksi henkildtietoja kasitteleviin sovelluksiin ja jarjes-
telmiin hallintakeinojen toteutusvaiheessa. Sailytysaika on huomioitava myds varmistuksissa, ettei vanhen-
tunutta ja kasittelysta poistunutta tietoa padse palautumaan esimerkiksi epasuotuisista tilanteista jarjes-
telmén toipumisen yhteydessa. Mikali henkiltietoja ei enda tarvita niiden kasittelytarkoituksen toteuttami-
seen, mutta niitd ei voida poistaa muun saantelyn takia, tulee tiedot arkistoida ja niiden kasittelya rajoittaa.
Tallaisia tietoja voivat olla esimerkiksi kirjanpitoa varten sailytettéavat tiedot. Kun maaritelty sailytysaika tuo-
tantojarjestelmissa ja arkistossa on umpeutunut, tiedot tulee joko poistaa tietoturvallisesti tai anonymisoida
siten, etta rekisterdidyt eivat enda ole tunnistettavissa. Sailytysaika tulee ilmoittaa myds rekisteroidyille
suunnattavassa viestinnassa taméan raportin kappaleessa 4.1. kuvatulla tavalla.

5.5 Tietoturvallisuuden toteuttaminen

Tietosuoja-asetus velvoittaa rekisterinpitdjaé toteuttamaan asianmukaiset tekniset ja organisatoriset toi-
menpiteet, jotta henkildtietojen kasittely on turvattua. Henkil6tiedot tulee suojata siirron, tallennuksen ja
kasittelyn aikana oikeudetta tai vahingossa tapahtuvalta tuhoamiselta, muuttamiselta, luovuttamiselta tai
paasylta. Valtionhallinnossa tietoturvan toteuttamista ohjaa tietoturvallisuusasetus (681/2010), jossa on
myds madritetty tietoturvatasot ja tietoturvatasoihin liittyvat hallinnolliset ja tekniset vaatimukset. Organi-
saation pitda tunnistaa sen toimintaan kohdistuvat tietoturvallisuuteen liittyvat vaatimukset, jotka koskevat
my0s sen tietojenkasittelya seka toteuttaa organisaation toiminta vaatimusten edellyttamalla tavalla. Tieto-
turvallisuuden hallintaan voi hyédyntaa saatavilla olevia hallintamalleja, kuten kansainvalisesti tunnettua
standardia ISO/IEC 27001. Tietoturvallisuuden toteuttaminen riippuu merkittavasti myds organisaation
koosta ja muusta toiminnasta; se tulee suhteuttaa toimintaan ja suojattaviin tietoihin.

Asetus velvoittaa rekisterinpitédjaa huolehtimaan tietoturvallisuudesta koko henkilétietojen elinkaaren ajan.

Seuraavassa on listattu muutamia tyypillisimpié tietoturvallisuuden osa-alueita, jotka rekisterinpitdjan tulee
ottaa huomioon henkil6tietoja kasiteltdessa silloin, kun se on perusteltua suhteessa kasittelyyn liittyviin ris-
keihin.

e Riskianalyysi

Riskianalyysi tietoturvan mitoittamisen apuvalineend. Asetus velvoittaa rekisterinpitijaa otta-
maan huomioon uusimman tekniikan ja toteuttamiskustannukset seké toisaalta arvioimaan tie-
toturvakeinojen kohtuullisuutta verrattuna arvioituun riskiin.
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Turva-arkkitehtuuri

Turvallinen verkko- ja jarjestelmaarkkitehtuuri siséltden esimerkiksi asianmukaiset palomuurit,
verkkojen eriyttamisen, palvelinten kovennukset seka henkildtietojen ja tietojen siirtovaylien sa-
laamisen.

Tietojarjestelmien hankinta, kehitys ja yllapito

Tietoturvavaatimusten maarittdminen hankintaa ja kehitysta varten. Henkilotietojen kéyton ra-
joittaminen tietojarjestelmien testauksessa. Tietoturvatestauksen suorittaminen jarjestelmien
hyvaksyntatestauksen yhteydesséa. HenkilGtietoja kasittelevien jarjestelmien yllapitohenkildston
sijainnin huomioiminen.

Paasynhallinta

Paasyn rajaaminen ja paasyoikeuksien hallinta. Paasynhallinnassa tulee ottaa huomioon mydés
etayhteydet EU:n tai Euroopan talousalueen ulkopuolelta, silla etdyhteyden ottaminen rinnaste-
taan henkilttietojen siirtoon, mikali toimenpiteessa kasitelladn henkilttietoja.

Omaisuuden jatiedon hallinta

Tietovalineiden kasittely seka tiedon luokittelu ja luokitellun tiedon kasittelyohjeistukset. Henki-
I6stolle tulee olla selvdd, miten henkildtietoja on sallittua kasitella esimerkiksi pilvipalveluun tal-
lentamisessa, sahkopostilla siirtAmisessa ja siirrettaville tietovalineille tallentamisessa. Valtion-
hallinnossa suojaustasot (IV — lll — Il — 1) m&aaraavat tiedon luokittelua ja kasittelya.

Paivitysten ja muutosten hallinta

Ohjelmistokomponenttien haavoittuvuuksien saatavilla olevien paivitysten seuranta ja hallinta
(CERT-ryhmat). Jarjestelmien tietoturvallisuudesta huolehtiminen paivitysten ja muutosten yh-
teydessa. Muutosten hallinnasta ja jaljitettdvyydesta huolehtiminen.

Fyysinen turvallisuus

Tilaturvallisuudesta huolehtiminen tarvittavin paasykontrollein ja -rajauksin. Tietovalineiden,
joilla henkilétietoja kasitellaan, turvallinen huolto ja havittdminen, jotta henkiltietoja ei paady
luvattomasti kolmansille osapuolille.

Henkilostoturvallisuus

Henkildston tietoturvatietoisuuden ja osaamisen varmistaminen koulutuksilla ja ohjeilla. Vai-
tiolo- ja salassapitosopimukset henkiloston seké alihankkijoiden kanssa. Tarvittaessa ja lain
mahdollistaessa tehtavat henkildiden turvallisuusselvitykset.

Toimittajien ja sopimusten hallinta

Tietoturva- ja tietosuojavaatimusten maarittely sopimuksen/hankinnan kohteelle ja alihankkijoil-
le. Sovittava tietoturvan ja tietosuojan hallinnan menettelyt, mukaan lukien henkiltietojen kasit-
telyn seuranta ja valvonta seka tietoturvaraportointi ja tietoturvapoikkeamien hallinta.

Toiminnan jatkuvuuden hallinta

Henkilotietojen varmuuskopioinnista huolehtiminen ja niité k&sittelevien jarjestelmien kapasi-
teetin hallinta. Tarvittavat suunnitelmat epasuotuisiin tilanteisiin ja niista toipumiseen, jotta voi-
daan taata henkildtietojen saatavuus esimerkiksi teknisen vian sattuessa.

Kasittelyn valvonta ja seuranta

Rekisterinpitajan tulee voida jalkikateen todentaa lokitiedostoista, kuka on suorittanut henkilo-
tietojen haun jarjestelmasta, mita henkildtietoja on katsottu, muutettu, lisatty tai poistettu seka
milloin toimenpide on suoritettu (aikaleima). Menettelyt, joilla lokitiedostoja seurataan ja miten
epdillyt vaarinkaytokset kasitellaan, tulee suunnitella etukateen. Tarkedé on myés varmistaa,
etta tietojen kasittelyn seuranta- ja valvontatehtévat ovat selkedasti vastuutettu ja riittavasti re-
sursoidut. Myds mahdolliset seuraamukset henkildtietojen vaarinkaytoksista olisi hyva kartoit-
taa ja maaritella etukateen. Rekisterdityjen viestinnan osana olisi syyta viestia myds tietojen
kasittelyn seurannasta ja mahdollisten vaarinkaytdosten seuraamuksista. Seurantaa on mah-
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dollisuuksien mukaan hyva suorittaa automatisoidusti, silla lokia muodostuu tyypillisesti hyvin
paljon. Poikkeamien hallintaa kasitellaan tarkemmin kappaleessa 5.6.

e Tietoturvallisuuden hallinta

Tietoturva-organisaation maarittaminen, roolit ja vastuut sisaltden henkilostélle maariteltavat
tietoturvavastuut. Tietoturvan hallintatehtavien maarittdminen vuosikelloon. Tietoturvan saan-
ndllinen mittaaminen, todentaminen ja kehittaminen. Tietoturvaa voidaan todentaa esimerkiksi
tekniselld testauksella ja hallinnollisten prosessien auditoimisella.

5.6 Poikkeamien hallinta ja ilmoitusvelvollisuus

Yksi asetuksen uusista rekisterinpitdjan velvollisuuksista on ilmoitusvelvollisuus henkil6tietojen tietoturva-
loukkauksista. lImoitusvelvollisuus kohdistuu seké rekisteroityihin, mika kasitelladn taman raportin kappa-
leessa 4.7, ettd valvontaviranomaiseen. Rekisterinpitdjan tulee tehda ilmoitus valvontaviranomaiselle hen-
kilotietojen tietoturvaloukkauksesta 72 tunnin kuluessa siita, kun loukkaus on havaittu.

Valvontaviranomaiselle suunnattavassa ilmoituksessa tulee kertoa vahintédé&n seuraavassa listatut kohdat.
limoitukselle on suositeltavaa laatia pohja osaksi rekisterinpitajan kriisiviestintda seka muutenkin ilmoitus-
velvollisuus on huomioitava organisaation kriisi- ja hairidtilanneviestinnassa niin prosessin kuin ohjeistuk-
sen osalta.

Kuvaus mita on tapahtunut.

Mikali mahdollista, niiden rekisterdityjen ryhmat ja lukumaarat,
joita loukkaus koskettaa.

e Tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste,
josta valvontaviranomainen voi kysya lisatietoja.

e Millaisia vaikutuksia henkilttietojen tietoturvaloukkauksella voi
todennakaisesti olla rekisterdidyille.

e Kuvaus niista toimenpiteista, joita rekisterinpitaja aikoo toteuttaa
tai jotka se on jo toteuttanut haittavaikutusten lieventamiseksi ja
tilanteen ratkaisemiseksi.

Jos ilmoitusta valvontaviranomaiselle ei ole mahdollista antaa tehda 72 tunnin kuluessa tietoturvaloukka-
uksen ilmitulosta, on rekisterinpitdjan kuitenkin toimitettava tassa ajassa liitettava ilmoitukseensa perustel-
tu selvitys viivastyksen syista valvontaviranomaiselle. Tarvittaessa tietoja voidaan antaa vaiheittain.

Tayttddkseen ilmoitusvelvollisuuden seka rekisterdidyille ettéa valvontaviranomaiselle, rekisterinpitajalla
tulee olla kyvykkyys

e Havaita poikkeamat ymparistossaan. Poikkeama voi eskaloitua henkilGtietojen tietoturvalouk-
kaukseksi. Havainnointikyvykkyyden rakentaminen tulee aloittaa tydasema- ja jarjestelmaym-
pariston dokumentoinnilla ja valvonnan suunnittelulla. Valvontaa voi suorittaa esimerkiksi tieto-
turvatapahtumien havainnointiohjelmistolla, ns. SIEM-jarjestelmalla (Security Information and
Event Management, jolla voidaan keskitetysti keréata ja analysoida mm. palomuurien, hakemis-
topalvelun ja tietoturvaohjelmistojen tapahtumia seka tydasema- ja palvelinlokeja). Rekisterin-
pitdja voi hoitaa valvonnan itse, mutta tdma vaatii resursseja ja osaamista. Myos henkildston
tulee olla tietoinen siita, millaisia poikkeamatilanteita heidan tulee pystya havainnoimaan ty6-
tehtévissaan ja miten niista raportoidaan eteenpain.

e Selvittdd havaitun poikkeaman syyt ja seuraukset seka vaikutukset yksityisyydensuojaan ja
eristédd poikkeaman levidminen asianmukaisilla hallintatoimenpiteilld, jotta tilanteesta voidaan
toipua. Rekisterinpitdjan kannattaa varmistaa tarvittaessa ulkopuolista avuna saaminen, erityi-
sesti laajavaikutteisissa poikkeamissa. Rekisterinpitdjan tulee myds dokumentoida tutkintaan ja
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toipumiseen tehdyt toimenpiteet seké huolehtia tarvittavien todistusaineistojen sailyttamisesta.
Valvontaviranomainen voi pyytaa dokumentaatiota auditoitavaksi.

e Analysoida, onko tarvetta asetuksen mukaisille ilmoituksille. Mikali on, ilmoittaa sek& valvonta-
viranomaiselle etta niille rekisterdidyille, joiden yksityisyyden suoja on vaarantunut. Rekisterin-
pitdjan on suositeltavaa laatia viestintapohjat ja siséllyttdé ne osaksi kriisiviestintaa.

e Tilanteen ratkeamisen jalkeen tunnistaa tarvittavat muutokset ja kehitystoimenpiteet seké huo-
lehtia dokumentaation ja todisteiden sailyttdmisesta.

e Tehda tietoturvapoikkeamasta ilmoitus Viestintavirastossa toimivalle Kyberturvallisuuskeskuk-
selle seka tehda tutkintapyynto poliisille.

Edellda mainittujen tehtavien suorittamiseksi tarvitaan prosessimaarittely, johon kuuluvat selkeat roolit ja
vastuut. Tyypillisesti prosessi integroidaan osaksi tapahtumien hallintaa. Mikéli rekisterinpitaja ei hallinnoi
tydasema- ja jarjestelmaymparistoa itse, tulee poikkeamien hallinta ja ilmoitusvelvollisuus sisallyttaa toimit-
tajasopimuksiin. Myds talldin tarvitaan prosessimaarittely jossa kuvataan millaisista tilanteista ilmoitetaan
rekisterinpitgjalle, mita kanavia kayttaen ja miten tilanteen selvittdmiseen ja ilmoitusvelvollisuuden taytta-
miseen liittyvat vastuut jakautuvat.

5.7 Dokumentaatio, politiikat ja ohjeistukset

On suositeltavaa laatia johdon maérittelema tietosuojapolitikka tai muu vastaava asiakirja, joka kuvaa or-
ganisaation henkilotietojen kasittelyn perusperiaatteet ja tietosuojan merkityksen organisaatiolle. Tie-
tosuojapolitiikka on ylin tietosuojaa ohjaava dokumentti organisaatiossa. Kaiken henkil6tietojen kasittelyn
tulee olla seka lainsaadannon etté tietosuojapolitikan mukaista.

Rekisterinpitdjan tulee huolehtia myos siita, etté henkilotietoja kasittelevia rooleja hoitavat henkilot ovat
asianmukaisesti koulutettuja. Tahan liittyy sellaisen tarvittavan ohjeistuksen laatiminen, jossa kuvataan,
millainen henkildtietojen kasittely kuuluu roolin tehtavankuvaan. Ohjeistuksen tulee olla henkil6stdlle va-
paasti saatavilla. Henkildston tietoisuutta voidaan parantaa ja yllapitaa tietosuojakoulutuksilla, joita kasitel-
ladn mythemmin téssa raportissa. Rekisterinpitdjan on huolehdittava, etta myds tietojen kasittelijalla ja
rekisteripitgjan henkilotietojen kasittelyyn osallistuvilla henkil6illa on riittava tietosuojaosaaminen. Lisaksi
rekisterinpitdjan on tarpeen mukaan ohjeistettava myos henkildtietojen kasittelijan henkil6ita, jotka voivat
olla esimerkiksi palveluita tuottavan organisaation asiantuntijoita.

Mikali rekisterinpitajalla on velvollisuus nimittaa tietosuojavastaava, kuuluu asianmukaisen dokumentaati-
on olemassaolon ja saatavuuden varmistaminen tietosuojavastaavan tehtavakuvaan. Mikali velvoitetta ei
ole, tulee dokumentaatiosta huolehtiminen velvoittaa muille sopiville rooleille organisaatiossa.

Rekisterinpitajan tulee huolehtia asianmukaisesta tietosuojadokumentaatiosta osana rekisterinpitajan osoi-
tusvelvollisuuden toteutumista. Ajantasaisen dokumentaation toimittaminen esimerkiksi valvontaviran-
omaisen pyynnosta auditointitarkoituksiin on hyva keino osoittaa, etté tietosuojasta on huolehdittu asian-
mukaisella tavalla.
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Kéaytannossa dokumentaatio ("tietosuojan hallintajarjestelman”) voi sisaltaa esimerkiksi seuraavia asioita:

e tietosuojapolitikka

e tietosuojaorganisaatio, -roolit ja -vastuut
e tietosuojaselosteet

e rekisterien tietovirta/vuokuvaukset

e kuvaukset rekisteroityjen oikeuksien takaamiseksi maari-
tellyisté prosesseista

e tehdyt tietosuojan riski- ja vaikutustenarvioinnit hallinta-
keinoineen

e tietosuojaa ja tietoturvaa kasittelevien foorumeiden ja
ohjausryhmien poytakirjat

e riskirekisterit ja kirjanpito riskien hyvaksymisesta ja
omistajuudesta

e tietoturvatestauksen tulokset

e kuvaukset prosesseista, joilla taataan siséénrakennetun
ja oletusarvoisen tietosuojan toteutuminen

e henkilttietoja kasittelevalle henkildstélle suunnattavat
ohjeet

e dokumentaatio mahdollisista henkiltietojen kasittelyssa
tapahtuneista loukkauksista

e tietotilinpaatos (keinona toteuttaa osoitusvelvollisuus).

Tassa tulee korostaa sitd, ettd kaikki toimintamallit ja prosessit tulee suhteuttaa esimerkiksi organisaation
kokoon seka henkildtietojen kasittelytarpeen maaraan. Erot korostuvat etenkin siirryttaessa julkishallinnon
organisaatioista yrityksiin, joissa pienimmilladn yhden hengen yrityksessa henkilétietoja kasitellaan sisai-
sesti organisaation oman henkiléstdn (omistaja) lisaksi esimerkiksi yhdessa asiakasrekisterissa.

5.8 Rekisterinpitdjan ja kasittelijan véliset sopimukset

5.8.1 Sopimusten ja alihankkijoiden hallinta

Rekisterinpitaja on oikeutettu ulkoistamaan valitsemansa osan henkilttietojen kasittelysta toimeksisaajalle,
henkilotietojen kasittelijélle. Tietosuoja-asetus selkiyttaa rekisterinpitajan ja kasittelijan valista saantelya
seka osoittaa velvollisuuksia myods suoraan kasittelijdlle. Rekisterinpitdjan velvollisuuksiin kuuluu valita
vain sellaisia henkilttietojen kasittelijoitd, jotka noudattavat hyvaa henkilttietojen kasittelytapaa asianmu-
kaisten teknisten ja organisatoristen toimenpiteiden avulla seké tayttavat tietosuoja-asetuksen vaatimukset
ja pystyvét huolehtimaan rekisterdidyn oikeuksien toteutumisesta.

Rekisterinpitdjan ja henkilotietojen kasittelijan valilla on oltava sopimus, jonka olisi syyta olla kirjallinen.
Tietosuoja-asetuksen mukaan sopimuksessa tulee maaritella henkildtietojen kasittelyn kohde, tarkoitus ja
kesto seka sopia kéasiteltéavat henkildtiedot. Liséksi tulee varmistaa, etté henkildtietojen kasittelija:

e Kasittelee henkilttietoja ainoastaan rekisterinpitdjan dokumentoitujen ohjeiden mukaisesti. Téa-
han sisaltyy myods henkilttietojen kasittelyyn liittyvét sallitut tietojen siirrot ja sijainnit

e Noudattaa salassapitovelvollisuutta
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e Toteuttaa tietoturvallisuuden henkilotietojen kasittelyssa tietosuoja-asetuksen vaatimilla toi-
menpiteilla

e Ei ulkoista henkilGtietojen kasittelyn tehtavia ilman rekisterinpitajan kirjallista ennakkosuostu-
musta

e Auttaa rekisterinpitajaa rekistertidyn oikeuksien toteuttamisessa

e Auttaa rekisterinpitajaa kasittelyn tietoturvallisuuden toteuttamisessa, henkilttietojen tietoturva-
loukkausten havaitsemisessa ja niista ilmoittamisessa seka vahinkojen minimoinnissa, vaiku-
tustenarviointien tekemisessa ja valvontaviranomaisen ennakkokuulemisessa tietosuoja-
asetuksen mukaisesti.

e Joko poistaa tai palauttaa henkilotiedot rekisterinpitgjalle kasittelypalvelujen paattyessa. Kasit-
telijan tulee myds poistaa niista hallussaan olevat kopiot.

e Sallii rekisterinpitajan suorittaa auditoinnit ja osallistuu niihin itse. Kasittelijan tulee myds saat-
taa rekisterinpitdjan saataville kaikki sellaiset tiedot, jotka ovat tarpeen asetuksen velvollisuuk-
sien noudattamisen osoittamista varten. Lisaksi on syyta erikseen miettia ja sopia eli ilmoittaa
rekisterinpitajalle, mikali sen ohjeistus rikkoo asetuksen saannoksia.

Lisaksi organisaation tulee osana turvallisuussopimusta harkita seuraavaa:

e Sitoutumista siihen, ettd henkil6tietojen kasittelya suorittavat vain sellaiset henkil6t, jotka ovat
saaneet hyvaksyttavan tuloksen turvallisuusselvityksessa, jos rekisterinpitajalla on lainmukai-
nen oikeus teettaa turvallisuusselvityksia ja jos rekisterinpitgja selvitysten teettamista kasitteli-
jalta vaatii.

Edella esitettyjen sopimusvaatimusten ohella on suositeltavaa maaritella, miten henkilétietojen kasittelijan
palvelun laatua seurataan. Voidaan esimerkiksi maaritella tietosuojan ja tietoturvan saannéllisen rapor-
toinnin kaytannot ja jarjestad saannollinen rekisterinpitdjan ja kasittelijan valinen palaveri, jossa seurataan
tietosuojan ja tietoturvan toteutumista henkilétietojen kasittelyssa.

Rekisterinpitdjan tulee pitaa kirjaa kaikista henkildtietojen kasittelytoimista. Tahan velvollisuuteen kuuluu
olennaisena osana tieto kaikista henkilotietojen kasittelijoista, joille kasittelytoimia on ulkoistettu seka in-
ventaario kyseisten kasittelijéiden kanssa tehdyistéa sopimuksista. Sopimusvaatimuksia tulee hallita ja tar-
vittaessa tehda niihin tarkennuksia tai muutoksia esimerkiksi henkil6tietojen kasittelyn riskiarvion muuttu-
essa.

5.8.2 Tiedonsiirto Euroopan talousalueen ulkopuolelle

Henkil6tietojen siirron rajoittaminen Euroopan talousalueen (ETA) ulkopuolelle on tuttua jo tietosuoja-
asetusta edeltavasta saantelysta. Tietosuoja-asetus kuitenkin tiukentaa naité rajoitteita. Asetuksen mu-
kaan henkil6tietojen siirto kolmanteen maahan ETA:n ulkopuolelle voidaan toteuttaa, paasaantdisesti vain
jos

e Euroopan komissio on paattanyt kohdemaan tietosuojan riittavyydesta. Tallgin siirrolle ei tarvita
erityisté lupaa. Komissio julkaisee verkkosivuillaan, mink& maiden tietosuojan se on katsonut
riittdvaksi. Esimerkiksi Yhdysvaltojen tietosuojan tdméanhetkista tasoa ei ole katsottu riittavaksi,
uutta paatdsta odotetaan kesédkuussa 2016 (tilanne toukokuu 2016).

e sovelletaan asianmukaisia suojatoimia, joita voivat olla esimerkiksi a) yrityksen sisdisia siirtoja
koskevat sitovat saanntt, b) rekisterinpitdjan ja kasittelijan, jonka valilla siirto tehdaan, sopi-
mukseen liitetyt komission vakiolausekkeet tai c) valvontaviranomaisen luvalla maaritellyt so-
pimuslausekkeet, d) hyvaksytyt kdytdnnesdannot tai e) sertifiointimekanismit.

Aikaisemmin henkilttietojen siirtoon ETA:sta Yhdysvaltoihin sovellettiin laajalti Safe Harbour -jarjestelya.
Lokakuussa 2015 EU:n tuomioistuin kuitenkin katsoi jarjestelyn patemattoémaksi Facebook -palvelun henki-
|6tietojen siirtoon ja siitéa nostettuun selvityspyyntoon liittyen. EU:n tuomioistuin katsoi, ettei jarjestely ota
riittdvasti huomioon yksityisyyden suojaa.
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Tuomioistuimen paatoksen jalkeen Euroopan komissio ja Yhdysvallat ovat tydstaneet uutta henkildtietojen
siirron jarjestelya tiedonsiirtoihin EU:sta Yhdysvaltioihin. Helmikuussa 2016 Euroopan komissio ja Yhdys-
vallat paasivat yhteisymmarrykseen Privacy Shield -sopimuksesta. Parhaillaan tytstetaan tarvittavia toi-
menpiteitd, jotta uusi jarjestely voidaan ottaa kayttoon.

Privacy Shield -sopimus velvoittaa henkilttietoja Euroopasta siirtdvia yhdysvaltalaisia toimijoita, noudatta-
maan tietosuojavelvoitteita, joilla taataan yksilon oikeudet ja henkildtietojen eurooppalaista tietosuojaa
noudattava kasittely. Yhdysvaltojen kauppaministerit ja liittovaltion kilpailuviranomainen tulevat tehosta-
maan velvoitteiden taytantéonpanoa ja valvontaa. Yhdysvaltalaisten toimijoiden tulee myés noudattaa Eu-
roopan tietosuojaviranomaisten paatoksia eurooppalaisten henkildtietojen kasittelyssa. Massavalvontaan
liittyvien huolien vuoksi Yhdysvallat on sitoutunut varmistamaan, etté viranomaisten paasyyn siirrettyihin
eurooppalaisten henkilttietoihin sovelletaan selkeita ehtoja ja rajoituksia sekd paasyn valvontaa. Yhdys-
vallat nimittavat uuden oikeusasiamiehen, jolle eurooppalaisilla on mahdollisuus esittéa kysymyksia tai va-
lituksia viranomaisten henkilttietojen késittelysta. Myds yksityishenkil6illa on mahdollisuus valittaa Privacy
Shield -sopimuksen puitteissa, mikali he katsovat, etta heidan henkildtietojaan on vaarinkaytetty. Valitukset
voidaan tarvittaessa saattaa Yhdysvaltojen kauppaministerion ja liittovaltion kilpailuviranomaisen kasitelta-
vaksi.

Kun Privacy Shield -jarjestely otetaan kayttoon, yhdysvaltalaisilla toimijoilla tulee olemaan mahdollisuus
rekisteroitya Privacy Shield -listalle. Rekisterditymiseen vaaditaan toimijan itse suorittama arvio siita, etta
se noudattaa Privacy Shield -jarjestelyyn liittyvia tietosuojavelvoitteita asianmukaisesti. Yhdysvaltojen
kauppaministerio tulee valvomaan velvoitteiden taytantddnpanoa. Lista rekisterdityneisté toimijoista tulee
julkisesti saataville, ja jarjestelya voidaan kayttaa tiedonsiirron perustana.

Koska Privacy Shield sopimuksen viimeistely ja toteutus on viel& kesken, organisaation tulee selvittda so-

pimuksen tilanne, mikali se aikoo kayttaa tata perustana henkilttietojen siirron mahdollistamisessa Yhdys-
valtoihin. Samoin tulee huomata, etté on olemassa erikseen muita sopimuksia, jotka koskevat lentoyhtidi-

den matkustajatietojen sekd pankkitapahtumatietojen luovuttamista

5.9 Rekisterinpitdjan yhteistydvelvoite

Rekisterinpitajalla on velvollisuus tehda yhteistyota valvontaviranomaisen kanssa valvontaviranomaisen
niin pyytaessa. Mikéali rekisterinpitajalla on nimitetty tietosuojavastaava, kuuluu yhteisty6 valvontaviran-
omaisen kanssa hanen vastuulleen. Mikali rekisterinpitajalla on toimintaa useassa EU:n jasenvaltiossa, voi
se asioida paatoimipaikkansa valvontaviranomaisen kanssa.

Valvontaviranomaisen pyynnon ohella rekisterinpitdjan on tehtéva yhteisty6ta valvontaviranomaisen kans-
sa ennakkokuulemisen muodossa, jos tietosuojan vaikutustenarvioinnin perusteella suunniteltuun henkil6-
tietojen kasittelyyn liittyy suuria riskeja, ja rekisterinpitajalla ei ole keinoja riskitason pienentamiseksi.

Rekisterinpitajalla on myds ilmoitusvelvollisuus valvontaviranomaiselle henkilétietojen tietoturvaloukkausti-
lanteissa luvussa 5.6 kuvatulla tavalla. Valvontaviranomainen voi vaatia yhteistyota tilanteen selvityksen
yhteydessa, jotta se voi arvioida rekisterinpitdjan asetuksen velvollisuuksien noudattamista. Henkilttietojen
tietomurtotapauksissa rekisterinpitdjan on hyva tehda yhteistyota myos Viestintaviraston kanssa tekemalla
ilmoitus tietoturvaloukkauksesta Kyberturvallisuuskeskukselle seka tehda tutkintapyynté poliisille.

5.10 Hallinnolliset sakot ja seuraamukset

Tietosuoja-asetus tuo valvontaviranomaisille uutena oikeuden maarata rekisterinpitajalle ja / tai henkilotie-
tojen kasittelijalle sakkoja tai hallinnollisia seuraamuksia tietosuoja-asetuksen velvoitteiden laiminlyonnista.
Sakon suuruus maaraytyy rikkomuksen luonteen perusteella kolmeen luokkaan. Sakon enimmaismaara
on 20 miljoonaa euroa tai 4 % yrityksen edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaislii-
kevaihdosta. Niiden tietosuoja-asetuksen vaatimusten laiminlyontien osalta, joihin ei sovelleta hallinnollisia
sakkoja, voi valvontaviranomainen maara muita varoittavia seuraamuksia. Naita voivat olla esimerkiksi k&-
sittelyn kieltdminen, kunnes tarvittavat velvollisuudet on taytetty. Valvontaviranomaisella on oikeus auditoi-
da rekisterinpitajan tietosuojan toteutusta. Suomessa julkishallinnon osalta kdytettdva menettely tarkentuu
osana lainsdadantotyon etenemista.


http://www.europarl.europa.eu/news/fi/news-room/20120419IPR43404/Parlamentilta-vihre%C3%A4%C3%A4-valoa-matkustajarekisterisopimukselle-Yhdysvaltojen-kanssa
http://www.europarl.europa.eu/news/fi/news-room/20120419IPR43404/Parlamentilta-vihre%C3%A4%C3%A4-valoa-matkustajarekisterisopimukselle-Yhdysvaltojen-kanssa
http://www.europarl.europa.eu/news/fi/news-room/20131021IPR22725/Mepit-vaativat-pankkitietosopimuksen-keskeytt%C3%A4mist%C3%A4-urkintav%C3%A4itteiden-vuoksi

31 (37)

6 Suosituksia toimenpiteista

Rekisterinpitdjan kannattaa aloittaa asetuksen voimaantuloon valmistautuminen saman tien. Asetuksen
voimaantuloa edeltdva kahden vuoden siirtymdaaika on lyhyt mahdollisten puutteiden tunnistamiseksi ja
korjaamiseksi jokapéaivaisten operatiivisten toimien ohella. Siksi suunnitelmallinen ja ennakoiva lahestymis-
tapa tietosuojan kehittdmisessa kannattaa.

ohtaminen ehittaminen

tietosuojapolitiikka ja johdon Toimintaprosessit

tuki Palvelutuotanto
edistymisen seuranta ja * privacy ja security by design
raportoint « muut vaatimukset

Seuranta&raportointi

» osoitusvelvollisuus
» auditoinnit ja sertifioinnit

Kuva 6. Tarvittavan kokonaisuuden kehittamisté voi jakaa esimerkiksi neljaédn osa-alueeseen

6.1 Johdon osallistuminen ja tarvittavien resurssien varaaminen

Organisaation johdon osallistuminen ja tuki organisaation tietosuojaty6lle on suositeltavista toimenpiteista
ensimmainen ja yksi tarkeimmista. Johdon tulisi omistaa organisaation tietosuojatoiminta ja vastata viime-
kadessa siita, etta tietosuoja toteutuu osana jokapaivaista toimintaa tietosuojasééntelyn vaatimalla tavalla.

Johdon vastuulla on ohjata tarvittavat resurssit tietosuojan nykytilan arvioimiseksi, valtuuttaa ja mahdollis-
taa sen pohjalta tunnistettujen kehitystoimenpiteiden toteuttaminen. Tietosuoja on suositeltavaa sisallyttaa
johdon strategiseen ohjaukseen siséltaen etenkin alkuvaiheessa sen kehittdmisen edistymisen raportoin-
nin ja mahdollisen projektin / hankkeen edistymisen seurannan.

6.2 Tietosuojan nykytila-analyysi ja kehitystoimenpiteet

Tietosuojan nykytila-analyysi tarkoittaa organisaation henkilttietojen kasittelyn ja tietosuojakyvykkyyksien
nykytilan arviointia suhteessa tietosuoja-asetuksen vaatimuksiin. Arviointi on hyva suorittaa osissa esimer-
kiksi toiminnoittain. Arvioon tulee sisallyttaa erityisesti rekistergityjen oikeuksien ja riskilahtisyyden toteu-
tuminen. Arvioinnin perusteella voidaan tunnistaa puutteet ja kehityskohteet sek& suunnitella toimenpiteet,
joilla nykytilaa voidaan parantaa ja huolehtia tietosuojan toteutumisesta osana jokapaivaista operatiivista
toimintaa.
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Kehitystoimenpiteet on suositeltavaa priorisoida niiden kriittisyyden mukaisesti seka asettaa aikajanalle
niin, ettd organisaation resurssit riittavat niiden toteuttamiseen. Kehitystehtéavien edistymista tulee myos
seurata ja tarvittaessa puuttua havaittuihin ongelmiin. Tarvittaessa nykytilan arviointiin seké kehitystoi-
menpiteiden madrittelyyn ja toteutukseen voi hakea ulkopuolista apua. Organisaation omien resurssien
riittdvyys kannattaa arvioida nykytila-analyysin suunnittelun yhteydessa.

6.2.1 Henkilotieto- ja sopimusinventaario

Tarkeana osana nykytila-analyysia tulee selvittda organisaation kerdamien ja kasittelemien henkil6tietojen
kokonaiskuva. On syyta tehda kasiteltdvien henkilttietojen inventaario seka tunnistaa missa ja kenen toi-
mesta henkilotietoja kasitellaédn. Henkilotietoja kasittelevat kolmannet osapuolet tulee tunnistaa, arvioida
sopimusten tietosuojavaatimukset ja huolehtia, etta henkildtietojen siirtoihin Euroopan talousalueen ulko-
puolelle on riittavét lailliset perusteet.

My6s sopimusten tietoturvavaatimukset henkilétietojen suojaamisen ndkokulmasta tulee arvioida. Voimas-
saoleviin henkilotietojen kasittelysopimuksiin tulee vieda asetuksen vaatimukset erillisena liitteend tai uu-
tena sopimuksena. Rekisterinpitjan kannattaa myds tarkastella, miten sen hankintaprosessi ja projektin-
hallintamalli huomioivat tietosuojan. Myos sopimuspohjat kannattaa uusia asetuksen vaatimuksia vastaa-
viksi.

Henkilotieto- ja sopimusinventaario on helpointa selvittdd mallintamalla henkilttietojen tietovirrat/vuot re-
kistereittain. Tietovirran (kuva 7.) tulee kuvata kasiteltavat henkilotietotyypit, misté henkilétiedot tulevat,
henkilotietoja kasittelevat sovellukset, jarjestelmat ja roolit seka miten henkilotiedot liikkuvat niiden valilla,
kasittelyyn liittyvat fyysiset sijainnit seka luovutetaanko tai siirretaanko henkilétietoja edelleen kolmansille
osapuolille seka kuinka kauan henkilttietoja kasitellaan ja kuinka ne tullaan havittamaan.

Kun kasittelyyn osallistuvat kolmannet osapuolet on selvitetty, voidaan edeta sopimusvaatimusten kartoit-
tamiseen ja arviointiin. Tietovirtojen dokumentoinnin jalkeen organisaatiolla on kattava yleiskuva henkilo-

tietojen kasittelysta. Samalla voidaan tarkistaa, ovatko rekisteriselosteet ja muu rekisterdidyille suunnatta-
va viestinta kasittelytoimista ajan tasalla. Dokumentaatio on tarpeen myds osoitusvelvollisuuden nakokul-
masta.

Profiili

-1D
- Etunimi

- Sukunimi
/x - Osoite
- Kaupunki

5 - Sahkoposti
Mobile - Salasana
app |
Verkko, esim. Intemnet
¥ Ostotiedot
Web Ul —— Tietokannat -ID
- Tuote

Loppukayttajat. i

V Palvelinymparisto S

Kuva 7. Yksinkertaistettu esimerkki tietovirrasta (tietovuo).

6.2.2 Riskiarvio

Kun henkilttietojen kayttdtarkoitukset, henkiltietoja kasittelevat sovellukset ja jarjestelmat seka henkilttie-
tojen siirtotilanteet ovat selvilld, on suositeltavaa suorittaa riskianalyysi, jotta tarvittavat hallintatoimenpiteet
voidaan tunnistaa ja mitoittaa. Selvita onko tietoturvan toteutus riittdvalla tasolla henkilotietojen koko elin-
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kaaren ajan. Riskiarvioon tulee siséllyttda myos meneillaan olevien tietojarjestelmahankkeiden uudelleen
arviointi.

6.2.3 Tietosuojavastuut

Selvitd onko organisaatiollasi velvollisuutta nimittaa tietosuojavastaava. Nimité tietosuojavastaava tarvitta-
essa ja huolehdi siita, ettd hanella on riittdva osaaminen ja toimivalta tehtédvénsa hoitamiseen mahdolli-
simman riippumattomasti. Arvioi mihin tietosuojavastaavan on hyva sijoittua organisaatiossa riippumatto-
muuden takaamiseksi.

Tietosuojavastaavan toimenkuvan hallitsemiseksi ja tehtavien hoidon helpottamiseksi on suositeltavaa laa-
tia tietosuojavastaavan tehtavaluettelo (tehtavakuvaus). Tehtavaluettelon avulla tietosuojavastaava voi
maaritelld, aikatauluttaa ja seurata toimenkuvaan kuuluvia rutiinitehtavia seké varata riittvasti aikaa myos
jokapaivaiselle vaihtelevalle tietosuojatoiminnalle, johon voi kuulua esimerkiksi erilaisten tietosuojahaas-
teiden ratkaisua ja organisaation neuvontaa tietosuojakysymyksissa.

Henkil6tietojen omistajuus ja kasittely on tyypillisesti hajautunut useaan organisaation yksikkdon. Tunnista
henkilotietojen kasittelya suorittavat yksikot ja muut yksikot, jotka ovat olennaisia tietosuojan toteutumisen
kannalta. Valitse naista yksikoista sopivat roolit, jotka muodostavat tietosuojaorganisaation. Maarittele mil-
laisia tehtavia tietosuojaorganisaatio toteuttaa ja mitd heidan vastuulleen kuuluu. Maaramuotoiset tehtavat
on hyva ryhmitella tietosuojan vuosikelloon.

Tietosuojaorganisaation nimeéamisesta ja toiminnan aloittamisesta on hyva tiedottaa koko organisaatiota ja
tarvittavia sidosryhmia.

6.2.4 Johdon raportointi

Johdon tietoisuus organisaation tietosuojan nykytilasta on tarkea osa rekisterinpitajan osoitusvelvollisuu-
den toteuttamista. Nimettavéan tietosuojavastaavan tai muun tietosuojaorganisaation jasenen vastuulle on
hyva osoittaa seka johdon saanndllinen raportointi etté vuosiraportin laatiminen.

Saanndllisen raportoinnin tulee siséltaa tarkeimmat tietosuojaan ja henkilttietojen kasittelyyn liittyvat asiat.

Niité voivat olla esimerkiksi
- tietosuojamittarit sisaltden niiden kayton raportointikauden aikana,
- tietosuojan kehityshankkeet ja niiden tilanne,
- havaitut puutteet ja tarpeet,
- merkittavimmat tietoturvaloukkaukset, joilla on ollut tietosuojavaikutuksia,
- tehdyt riski- ja vaikutustenarvioinnit seké& niiden merkittavimmat 16ydokset hallintakeinoineen seka
- rekisteroityjen oikeuksiin ja yhteistython valvontaviranomaisen kanssa liittyvat tarpeelliset tiedot.

Johdon vuosiraportti voi olla esimerkiksi tietotilinpaatos. Tietotilinpaétts antaa kokonaiskuvan organisaati-
on henkildtietojen kasittelyn ja tietosuojan nykytilasta. Sen avulla johto voi valvoa ja arvioida nykytilaa seka
ohjata resursseja sen kehittamiseen. Tietotilinpaatoksesta ja sen laatimisesta l6ytyy lisdtietoja tietosuoja-
valtuutetun sivuilla:

http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6 Jfp
zNVCh/Laadi tietotilinpaatos.pdf

6.2.5 Henkildston koulutukset ja ohjeet

Huolehdi henkilostosi riittdvéasta tietosuoja- ja tietoturvaosaamisesta seké ohjeistuksesta, erityisesti niissa
rooleissa, jotka kasittelevat henkilotietoja ja osallistuvat rekisterdidyn oikeuksien toteuttamiseen luotuihin

prosesseihin esimerkiksi tarkastusoikeuden osalta. Selvitd vastaavatko organisaatiosi tietosuojakoulutuk-
set tietosuoja-asetuksen my6td muuttuvaa saantelya.


http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfpzNVCh/Laadi_tietotilinpaatos.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfpzNVCh/Laadi_tietotilinpaatos.pdf
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Arvioi myos organisaatiosi tarpeet syventavaan, rooliperusteiseen tietosuojakoulutukseen. Tallaisia rooleja
voi olla esimerkiksi asiakaspalvelussa, kehitystydssa ja palveluntuotannossa. Organisoi paivitetty tie-
tosuojan tietoisuuskoulutus koko organisaatiolle.

6.2.6 Viestinta ja dokumentaatio

Huolehdi, etté henkilotietojen kasittelystd on ajantasaiset ja asianmukaiset kuvaukset tietosuojaselosteissa
ja muissa kaytdssa olevissa viestintédkanavissa, esimerkiksi internet-sivuilla. Varmista organisaatiosi kriisi-
viestintasuunnitelmasta, huomioidaanko tietosuojaloukkaukset asetuksen vaatimalla tavalla. Laadi kriisi-
viestintapohjat rekisterdidyille ja valvontaviranomaiselle tietosuojaloukkaustilanteisiin. Huolehdi, etté kap-
paleessa 5.7.1. esitellyt dokumentit ovat olemassa, ajantasaisia ja asianmukaisesti tarvittavien henkildiden
saatavilla.

Huolehdi myds, etté rekisterdidyille [&htevat ilmoitukset ovat riittavan selkeita ja yksinkertaisia tietoturva-
loukkauksen tapahtuessa. lImoituksissa valvontaviranomaiselle ja rekisterdidyille on vahintaan

e kuvattava henkilttietojen tietoturvaloukkausten luonne ja todennékdiset seuraukset,

e kuvattava toimenpiteet, joihin rekisterinpitdja on ryhtynyt / tulee ryhtymaan tietoturvaloukkauksen
takia, ja tarvittaessa myos toimenpiteet haittavaikutusten lieventamiseksi

¢ ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoja

Valvontaviranomaiselle on kerrottava liséksi loukkauksen kohteena olleiden rekisterdityjen ryhmaét ja henki-
I6tietotyypit sek& arvioidut lukumaarat.

6.2.7 Asetuksen huomioiminen meneillaan olevissa jarjestelmahankkeissa seka sovelluskehityksessa

Asetus edellyttdd, ettd organisaatiolla on velvollisuus jarjestaa tietojenkasittely tavalla, jonka avulla asetus,
tietosuojaperiaatteet ja rekisterdidyn oikeudet tulevat tehokkaasti huomioiduiksi kaikessa tietojenkasitte-
lyssd. Tama tulee huomioida myés sovelluskehityksessa.

Organisaation tulisi kiinnittdd huomiota erityisesti meneillaan olevissa jarjestelméhankkeissa siihen, etta
niissa otetaan kahden vuoden siirtymékauden aikana huomioon kaikki tarvittavat muutokset. Tama saattaa
edellyttda asioiden erillistd sopimista ja tarvittavien muutoshallintaan liittyvien asioiden sopimista toimitta-
jan kanssa. Muutoin vaarana on, etta kehitettava uusi palvelu ei tayta lainsaadannon vaatimuksia. Koko-
naisuuteen vaikuttaa olennaisesti se, missa roolissa eri osapuolet hankkeessa toimivat ja miten vastuut eri
toimijoiden osalta jakautuvat.

Kaytannossa organisaation tulisi miettia, mitd muutos edellyttaa yleensa sovelluskehityksessa. Alla muu-
tamia esimerkkeja jarjestelma- ja sovelluskehityksesséa huomioitavista asioista:
e |asten tietosuojaan liittyva kohta, kuinka kysytaan vanhempien suostumus lasten osalta
¢ kuinka ylipdénsa pyydetaan kayttajan suostumusta
e Kkuinka varaudutaan siihen, etta palvelusta pitda pystya siirtdmaan tiedot toiseen jarjestelmaén sil-
loin, kun se on sallittua (rekisterdidyn suostumukseen tai sopimukseen perustuva kasittely ja rekis-
terdidyn itsensé antama tai tuottama tieto)
e kuinka varaudutaan siihen, kun kayttaja haluaa tietonsa poistettavan
¢ miten varaudutaan tietosuojaloukkausten raportointiin?

6.2.8 Uusien jarjestelmahankkeiden osalta hankinnoissa edellytettavat vaatimusmaaritykset

Organisaation tulisi varmistaa se, miten se huolehtii tarvittavien vaatimusten sisallyttdmisesta vaatimus-
maairittelyihin siirtymakauden aikana uusien jarjestelmahankkeiden tai muiden kilpailutusten yhteydessa
kaytettavissa tarjouspyynndissa. Tama on erityisen tarkeda kahden vuoden siirtymékauden aikana, koska
sen jalkeen kaytadnnossa jokaisen organisaation, kaytettavien palveluiden ja muun henkil6tietojen kasitte-
lyn tulisi olla vaatimusten mukaisia.
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Mikali nama jatkossa edellyttavat muutokset koskevat ja edellyttavat palvelutuotannossa olevaa laajaa
kayttbymparistoa, tulee muutosten toteuttamiseen varata riittdvasti aikaa seka resursseja.

6.2.9 Riskienhallinnan kehittaminen

Jos organisaatiolla ei ole ollut aikaisemmin kayttssa riskienhallintamallia, sellaisen kayttdonottoon tulee
varautua:

35 artiklassa todetaan:

”Jos tietyntyyppinen kasittely etenkin uutta teknologiaa kaytettdessa todennakdoisesti aiheuttaa — kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen — luonnollisen henkilon oikeuksien ja vapauk-
sien kannalta korkean riskin, rekisterinpitdjan on ennen kasittelya toteutettava arviointi suunniteltujen kasit-
telytoimien vaikutuksista henkilétietojen suojalle. Yhté arviota voidaan kayttad samankaltaisiin vastaavia
korkeita riskeja aiheuttaviin kasittelytoimiin.”

Edella tarkoitettu tietosuojaa koskeva vaikutustenarviointi vaaditaan erityisesti tapauksissa joissa:

"a) luonnollisten henkildiden henkildkohtaisten ominaisuuksien jarjestelmallinen ja kattava arviointi, joka
perustuu automaattiseen kasittelyyn, kuten profilointiin, ja johtaa paatoksiin, joilla on luonnollista henkiléa
koskevia oikeusvaikutuksia tai jotka vaikuttavat luonnolliseen henkil6on vastaavalla tavalla merkittavasti;

b) laajamittainen kasittely, joka kohdistuu 9 artiklan 1 kohdassa tarkoitettuihin erityisiin henkil6tietoryhmiin
tai 10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia koskeviin tietoihin; tai

c) yleisélle avoimen alueen jarjestelmallinen valvonta laajamittaisesti.”

VAHTI tulee paivittdmaan olemassa olevan VAHTIn riskienhallintaohjeen ja mallin vuoden 2016 aikana
siten, etta sité voidaan hyodyntda myos tietosuojaan liittyvien riskien arvioinnissa.

6.2.10 Tarkista ja paivita rekisteriselosteet seka varmista tietojenluovutusten oikeellisuus

Osana tietojarjestelmien ja sopimusten lapikayntia (kohta 6.2.1) on syyta tarkistaa ja paivittaa rekiste-
riselosteet ajan tasalle seka varmistaa, mita henkilotietojen luovuttamisesta etenkin ETA-alueen ulkopuo-
lelle on sovittu. Liséksi tulee varmistaa, etta taméa on huomioitu myés toimittajan kanssa tehdyssa sopi-
muksessa.

6.2.11 Huolehdi tietoturvallisuudesta ja toiminnan jatkuvuudesta

Asetuksen 32 artikla nostaa esille seuraavat asiat tietoturvallisuudesta ja toiminnan jatkuvuudesta:
"Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tar-
koitukset seké luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennékodisyydeltdéan ja va-
kavuudeltaan vaihtelevat riskit rekisterinpitdjan ja henkilotietojen kasittelijan on toteutettava riskia vastaa-
van turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten

a) henkilétietojen pseudonymisointi ja salaus;

b) kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kaytettavyys ja
vikasietoisuus;

c) kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa;

d) menettely, jolla testataan, tutkitaan ja arvioidaan saanndéllisesti teknisten ja organisatoristen toi-
menpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.”



36 (37)

Tassa tulee huomata erityisesti kohdassa b esille nostettu kaytettavyys ja erikseen vikasietoisuus. Kahden
vuoden siirtyméakauden aikana saataneen tarkempia maarityksia siitd, mité tietoturvallisuudelta edellyte-
tdan. Valtionhallinnossa vuonna 2010 voimaan astunut tietoturvallisuusasetus siséltdéa todennékoisesti riit-
tavat periaatteet tarvittavan tietoturvallisuuden toteuttamisesta.

6.3 Kehittamisprojektin asettaminen

Kuten tasta raportista kay ilmi, edellyttda tietosuojaan liittyvien uusien vaatimusten toteuttaminen ja toi-
minnan kehittdminen jokaiselta organisaatiolta toimenpiteita. Toteutettavan kokonaisuuden tarvittavan
muutoksen laajuuteen, haastavuuteen ja kestoon vaikuttavat muun muassa seuraavat tekijat:

e johdon tuki ja ymmarrys

- mita paremmin organisaation johto on tietoinen kokonaisuudesta ja sitoutunut sen joh-
tamiseen, tukemiseen ja toteuttamiseen, sita helpompi projekti on vieda lapi

e organisaation koko

- esimerkiksi koulutus, tiedottaminen ja paatdksenteon nopeus ja joustavuus

e organisaation toimiala seka kasiteltéavien henkilotietojen seka tietojarjestelmien maara

- onko henkildtietojen kasittely vain organisaation oman henkiléston tarpeista lahtevaa
vai onko se organisaation ydin- tai liiketoimintaa; onko tietojarjestelmid muutama vai
kymmenia, kenties satoja - kuinka paljon néissa tietojarjestelmissa on henkildtietoja

- palveluiden tuottamistapa; jos organisaatio vastaa itse kaikesta, on kokonaisuuden
hallinta helpompaa kuin tilanteessa, jossa organisaatio on ulkoistanut toimintaa useille
eri tahoille, jotka mahdollisesti kayttavat lukuisia muita alihankkijoita osana omaa toi-
mintaansa

e olemassa oleva tietosuojaosaaminen ja -resurssit

- mitd enemman ja pitempaan organisaatiossa on tehty tietosuojaty6ta, sita helpompaa
on toteuttaa uuden lainsdadannon edellyttdmat muutokset toimintaan.

e toiminnan prosessimuotoisuus

- mitd enemman henkilttietojen kasittely tapahtuu prosessimaisesti tai osana muita
prosesseja, sitéd helpompi naitd toiminnassa olevia prosesseja on paivittaa verrattuna
siihen, ettd sellaiset joudutaan nyt kuvaamaan, kouluttamaan ja ottamaan kayttéon
kokonaan uusina asioina

Koska aikaa tarvittavien muutosten tekemiseen on toukokuuhun 2018 saakka, suosittelemme organisaa-
tiota asettamaan tata varten kehittamisprojektin. Julkaisemme téaté tukevan erillisen Excel-tyokalutaulukon,
johon olemme koonneet tasta raportista keskeisia toimenpiteita, jotka organisaation tulisi projektin aikana
selvittda ja toteuttaa.

6.4 Asetuksen soveltamisohjeiden seuraaminen

Tietosuoja-asetus tulee olemaan suoraan sovellettavaa lainsdadantda kaikissa EU:n jasenvaltioissa. Ase-
tus antaa kuitenkin kansallista likkumavaraa joissakin asioissa, erityisesti julkisella sektorilla, mika tullaan
huomioimaan Suomen lainsdadannéssa. Oikeusministerié valmistelee néita lainsaadantétoimia Suomes-
sa. EU:n tasolla Euroopan tietosuojaneuvostolla tulee olemaan mahdollisuus antaa jasenvaltioita sitovia
asetuksen soveltamisohjeita. Kansallinen valvontaviranomainen voi julkistaa ohjeistusta esimerkiksi siita,
missa tilanteissa tietosuojan vaikutustenarviointi tulee tehdé. Nain ollen oikeusministerion, valvontaviran-
omaisten (talla hetkella Tietosuojavaltuutetun toimisto, Viestintavirasto) ja Euroopan tietosuojaneuvoston
viestintda on suositeltavaa seurata samoin kuin aikanaan tulevaa EU-tason ja kansallisen tason oikeus-
kaytantva, esimerkiksi ennakkopaatoksia.
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7 Lahteet

Tietosuoja-asetus:
http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CONSIL:ST 5455 2016 INIT&from=EN

http://www.consilium.europa.eu/fi/policies/data-protection-reform/data-protection-requlation/

Safe Harbour —p&atos:
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117en.pdf

EU:n ja Yhdysvaltojen vélinen Privacy Shield —jarjestely:
http://europa.eu/rapid/press-release |P-16-433 fi.htm

http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-communication_en.pdf

http://europa.eu/rapid/press-release  MEMO-16-434 en.htm

Lisatietoa, muun muassa sanastoa ja muuta tdydentavaa materiaalia 16ytyy Tietosuojavaltuutetun toimis-
ton sivulta osoitteesta http://www.tietosuoja.fi/text/fi/index/euntietosuojauudistus.html



http://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CONSIL:ST_5455_2016_INIT&from=EN
http://www.consilium.europa.eu/fi/policies/data-protection-reform/data-protection-regulation/
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117en.pdf
http://europa.eu/rapid/press-release_IP-16-433_fi.htm
http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-communication_en.pdf
http://europa.eu/rapid/press-release_MEMO-16-434_en.htm
http://www.tietosuoja.fi/text/fi/index/euntietosuojauudistus.html
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